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TOM TAT LUAN VAN

Luan vin mo ta mot sé phwong phap tan cdng chinh nham sao chép va
phan tich trai phép thiét ké FPGA (Field-Programmable Gate Array) va phuong
phap bao vé tich cuc nhim bao vé thiét ké FPGA. Hai giai phap mi hoa
bitstream va giai phap st dung vi mach xac thue duoc lua chon dé thuc nghiém.
Giai phap st dung vi mach xac thuc dugce hudng dén cho cac vi mach FPGA gia
thap khdng c6 kha ning tai ciu hinh dong, khdng c6 cac tinh ning bao vé cua
nha san xuit FPGA. Giai phap duoc xay dung duya trén vi xt Iy mém Picoblaze
va vi mach xac thuc DS28E01. Vi xir ly Picoblaze tién hanh quéa trinh xéc thuc
véi DS28E01, tir d6 quyét dinh cho phép thiét ké can bao vé duoc phép hoat
dong. Két qua thuc nghiém chi ra rang giai phap thiét ké dap tng duoc yéu cau
dat ra: chiém it tai nguyén cua linh kién FPGA, sir dung it chan linh kién, giao
thiec don gian va gid thanh mua linh kién ré. Giai phap tha hai la ma hoa
bitstream, thiét ké FPGA duoc tong hop, anh xa thiét ké vao cac tai nguyén trén
FPGA, sau d6 tao ra tép dit liéu cdu hinh va dwoc ma hoa bang phan mém trén
may tinh. Sau khi duoc truyén xuéng bo mach, né duoc giai ma bang I8i thuat
toan GOST 28147-89 va cu hinh vao ving tai nguyén FPGA da dinh trudc. Dé
thuc hién giai phap, mot bo giai ma bitstream FPGA dugc xay dung dua trén bo
vi xtr [y mém Microblaze va 16i IP GOST 28147-89. Thuc nghiém cho thay, giai
phap dé xuat dap tng duoc muc tiéu bao vé thiét ké FPGA ma khdng sir dung
giai phap bao vé cua nha san xuét vi mach FPGA.



MO DAU
Ly do lwa chon dé tai

FPGA Ia linh kién ban dan da dung, cd thé 1ap trinh va tai lap trinh duoc,
thuong duoc sir dung dé mo ta cac ham logic cua nguoi thiét ké. Tir nam 2000,
cac nha san xuat FPGA dua thém cac khéi chirc ning, trude kia la cac ngoai vi
bén ngoai, vao trong FPGA. Hién nay, mot linh kién FPGA ¢ thé chira mot bo
xu Iy nhing, khéi xu 1y tin hiéu s6, cac bo thu truyén dit liéu gigabit, khéi quan
Iy xung ddng ho va cac b chuyén doi tuong tu s6 (ADC)...

Cac thanh phan sin c6 va kha ning tai l1ap trinh duoc 1am cho cac FPGA
c6 thé sanh ngang véi cac vi mach tich hop chuyén dung (ASIC: Application
Specific Integrated Circuit) khi so sanh vé hiéu ning, chi phi va thoi gian phéat
trién. Phan 16n cac FPGA thé hé méi déu dugc san xuat dua trén nhitng cong
nghé méi nhat dé canh tranh so véi ASIC vé hiéu suat, dién nang va chi phi.
Tinh ning cau hinh lai, kha ning c6 thé thyc hién bt ky chirc nang nao va kha
nang tinh toan song song 1am cho FPGA c¢6 wu thé vuot troi so vai cac bo vi xa
ly tuan tu.

Sy phét trién trong kha niang va khong gian ung dung cia FPGA tao nén
hai van dé vé bao mat. Thir nhat 13 cac thiét ké FPGA ngay nay tiéu ton rat nhiéu
nguon luc dau tu, can phai duoc bao vé. Thi hai, su ting nhanh st dung FPGA
trong cac tng dung yéu ciu tinh ning bao mat, do vay tinh ning bao mat cac
thiét ké FPGA dugc quan tam trong linh vuc quan doi, diéu khién-tu dong, cong
nghiép tiéu dung, nghién ctu cong ddng, mic du mdi linh vuc ¢ yéu cau va
quan diém bao mat riéng.

Pé giai quyét cac van dé bao mat, cac hang san xuat FPGA ciing da tich
hop cac giai phap bao mat vao thiét bi caa ho. Tuy nhién, viéc thuc hién cac giai
phap nay thuong duogc trién khai trén cac dong san pham dat tién va van co thé
ton tai 16 hong lam 16 khoa. Do d6, luan vin di vao nghién ciru cac bién phép tan
cong va bao vé thiét ké cho FPGA dua trén céng nghé SRAM tir d6 thir nghiém
giai phap cho phép thay thé bién phap bao vé cua nha san xuat FPGA. Mot
thuan lgi cua hoc vién 1a dé tai luan vin ciing 1a mot phan nhiém vu nghién ctu
cua hoc vién tai co quan cong tac. Do d6, hoc vién co diéu kién tiép xuc, khai
thac céc trang thiét bj san c6 tai don vi.

Muc tiéu dé tai
- Nghién ctu, tim hiéu cac phuong phap tin cdng va bao vé thiét ké
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FPGA.

-Thuc nghiém trién khai hai giai phap bao vé thiét ké FPGA 1a giai phap
st dung cho thiét bi gia thap st dung vi mach xac thuc va giai phap st dung
thuat toan mat ma dé ma hoa bitstream cua thiét ké FPGA. Giai phap st dung vi
mach xac thuc can nho gon chiém it tai nguyén cua linh kién FPGA, giao tiép
v6i vi mach xac thuc ngoai can sir dung it chan linh kién. Giai phap ma hoa
bitstream duoc trién khai dua hé nhing véi vi xt Iy Microblaze, bo giai ma thuat
toan GOST 28147-89 dugc mo hinh hda & muc truyén thanh ghi RTL.

Phwong phap nghién ciu
Pé thuc hién muc tiéu trén, phuong phap nghién ctru duoc sir dung gom:

- Phwong phdp nghién ciu ly thuyét: Nghién ciu tim hiéu cac phuong phap
tan cong va bao vé thiét ké FPGA, cac thuat toan ham bam SHA-1, mad khéi
GOST 28147-89, ky thuat Iap trinh cho hé vi xtt ly, k¥ thuat mé hinh hoa mat
chtic nang phan ciing & mac RTL bang ngdn ngit mo ta phan cang Verilog tir d6
nghién cau trién khai cac giai phap bao vé thiét ké FPGA.

- Phuwong phdp thiét ké: Phét trién va xay dung cac giai phap dya trén hé vi
xu ly va I8i IP & mac RTL. Tong hop phan cang véi cong nghé FPGA;

- Phuwrong phdp mé phéng va kiém chiing: M6 phong thiét ké I18i IP mat ma
trén phan mém ISE Simulator va Vivado Simulator nham kiém tra chirc nang va
danh gia hi¢u nang cua 161 mat ma.

- Phuwong phdp kiém thyec: Kiém nghiém thiét ké trén cac bo mach phat trién.
Két cau luan vin

CAu tric caa luan van duoc bd cuc thanh 3 chuong: Chuong 1 dé cap dén
mot s6 phuong phap tan cdng va bao vé thiét ké FPGA. Chuong 2 dé cap dén
giai phap bao vé thiét ké FPGA thdng qua vi mach xac thuc. Giai phap ma hoa
thiét ké FPGA s& duoc trinh bay trong Chuong 3. Cubi cling 12 mot sé két luan
va huéng phat trién tiép theo.



Chuong 1 MQT SO PHUONG PHAP TAN CONG VA BAO VE THIET
KE FPGA

1.1 M@t sé phuwong phap tin cong

1.1.1 Nhan ban, dan nhan sai va san xuat vuet so luweng

FPGA 14 chip da ning, c6 nghia rang dir liéu cdu hinh (bitstream) cung
cap cho mot thiét bi c6 thé dugc st dung cau hinh cho bat ky linh kién FPGA
cuing ho va co kich thudc twong déng. Nhu vay, ké tin cong cé thé 1am ban sao
bang viéc ghi lai bitstream khi ching duoc truyén tai dén FPGA va sir dung
trong hé thong va san pham khac, viéc 1am nhai s& ré hon nhiéu so véi ban géc.
Viéc nhan ban khong yéu cau qua nhiéu tai nguyén so véi viéc phan tich logic
va khong yéu cau ky su cao cap. Diéu nay co thé duoc coi la 16 hong bao mat
cia FPGA SRAM. K¢ tan cong, nguoi khdng can hiéu chi tiét vé thiét ké, co thé
coi thiét ké nhu 1a mot hop den va chi can dau tu vao viéc sao chép cac bang
mach ma FPGA duoc gan trén do, nén tiét kiém dugc khoan chi phi phét trién.

Nha thiét ké va phat trién hé thong thuong c6 hai méi lo ngai chinh lién
quan dén nhan ban. Thi nhat, cac hé thong nhai s& gay ton hai vé doanh thu sau
khi da dau tu 16n cho quéa trinh nghién ctu phat trién san pham. Thu hai, cac san
pham nhai luén c6 chat luong kém hon nhiéu so véi san pham gdc, nén néu hé
théng gia giéng nhu hé thong goc, s& lam mat danh tiéng va tang chi phi hd trg
khéch hang. Do vay, phuong phéap hiéu qua nhat dé chong lai ké tan cong d6 1a
tang gia thanh cho viéc tin cdng nhan ban thanh céng, véi phuong phéap nay, loi
nhuan thu dugc tir viéc nhan ban céc thiét ké tién dén khong.

Nganh cong nghiép dién tir da d6i mat vai viéc lam gia phan cang trong
nhiéu thap ky qua, hau hét dén tir khu virc Chau A. Bén canh viéc sao chép trom
thiét ké, san xuat vuot dinh mac ciing 1a mdi quan tam Ién cho nhiéu cong ty.
Khi san pham duoc san xuat bai bén thar ba, qua trinh san xuat, 1ap rap va kiém
tra phan cung trudce khi dua dén nguoi tidu ding dugc thuc hién boi bén thir ba,
do d6 san pham cd thé san xuat nhiéu hon sé luong dat hang va ban vuot qua ma
khéng phai chiu chi phi phét trién. Tham chi, cac mau thiét ké co thé bi ban cho
d6i thu canh tranh (PCB layout, bitstream). Dé tranh diéu nay, cac cong ty san
Xuat phai da diéu kién co so vat chét, dang tin cay va can “giam sat” ho, nhung
diéu nay 1a kho cé thé thuc hién & nhiéu quéc gia va khong kha thi cho nhiéu
cong ty nho.

Dan nhan sai FPGA ciing 1a van dé 16n ddi véi cac nha san xuit FPGA va
phat trién hé thong. Stra doi hodc x6a danh dau trén mot goi IC 1a diéu binh
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thuong va cac nha thiét ké hé théng da lam nhu vay trong nhiéu nam, dé khién
cho céc ky thuat dao nguoc hé théng thém kho khin. Tuy nhién, khi FPGA
khéng duoc mua thdng qua céc nha phan phéi dugc ty quyén, ngudi dung kho
c6 thé chéic chan dugc cac thanh phan bén trong duge dong goi theo diing nhu
bao bi. Néu 1a mét thiét bi hoan toan khac nhau, hoic mét thanh vién trong ho
FPGA nhung nhé hon, diéu d6 1a don gian dé kiém tra, mac du sau khi mua.
Muc toc do (speed grade) cua thiét bi cho phép xac dinh tan s6 toi da ma thiét bi
c6 thé hd trg, tuy nhién day 1a thong sb rat khd cé thé do kiém, nén mot FPGA
c6 muc tde d6 thap hon co thé dugc ghi nhan sai & mic cao hon va ban vai gia
cao hon so vdi gia tri that. Khong co6 cach nao cho ngudi mua hoac ngudi ban
thuc su biét nhiing gi dugc dong géi bén trong chip, ngoai viéc cau hinh ching
va quan sat két qua. Di véi cac cong ty thuong mai, phuong thic an toan nhat
la mua céc thiét bi tir nha cung cip hoic tir nha phan phéi chir khdng phai mua
trén mang, tuy nhién déi véi moét sé ngudi chi can s luong nho voi gia ré, sé co
nguy co phai doi dién véi su gian dbi nay.

1.1.2 Ky thuat dao ngwoc

C6 thé dinh nghia k¥ thuat dao nguoc (reverse engineering) bitstream 1
thuc hién bién doi thong tin trong bitstream thanh mé ta chic ning cua thiét ké
ban dau hoic ky thuat dao nguoc 1a qua trinh xir ly bién doi bitstream quay tro
lai ngbn ngir mod ta phan cung (Hardware decription language — HDL) hoic
netlist.

HDL > Netlist - » Placelist » Bitstream
Téng Anh xa Lap
hop va ma
thiét dinh
k& tuyén

Hinh 1.1: Quy trinh tir HDL dén bitstream.

T dit liéu dao nguoc c6 thé xac dinh di liéu quan trong tir bitstream, nhur
cac khoa, noi dung BRAM/LUT hoic trang thai cac cell bo nhg, ma khong can
khoi phuc day du chic niang. Ky thuat dao nguoc 12 hop phép & nhiéu nudc Véi
mét sé han ché d@é thuc hién twong tac hoac phat hién hanh vi xam pham bang
sang ché hoic cac quyén khac. Pao nguoc toan bo bitstream s& biét toan bo thiét
ké va céc dir liéu c6 thé duogc st dung dé san xuat bitstream hoan toan khac so
v6i ban dau, nhu vay s& khd ching minh dugc hanh vi xam pham ban quyén.
Ngoai ra, dit liéu bi mat an trong bitstream s& bi phat hién boi ké tan cong.
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Lap ma (encode) bitstream thuong khong dugc mo ta va khong rd rang,
nha cung cip FPGA giit mad hoa nay nhu mot bi mat. Su kho hiéu, do phuc tap
va kich thudc bitstream 1am cho qué trinh xu 1y nguoc tré nén kho khan va tén
thoi gian, mac du vé mat ly thuyét thi co thé thuc hién dugc. Hién nay, chua c6
bdo c4o nao vé sy dao nguoc thanh cong cac bitstream FPGA nhu dinh nghia &
trén hoic danh gia tinh kha thi vé thoi gian dwa trén dit liéu va phan tich thuc
nghiém. Nguy co nay chic chin bi ngin chin mét cach c6 hiéu qua bang cac co
ché phap 1y trong moi truong khoa hoc va trong méi truong thuong mai, mac du
mot sb td chirc va mot sé qudc gia s& it quan tdm vé van dé nay. Tuy nhién, viéc
str dung FPGA cang ngay tré nén phd bién va gia tri cua cac thiét ké trén FPGA
cang tang, thi cic tan cong ddo nguoc sé cang nhanh chong phat trién.

Tach di liéu tr RAM va LUT tur bitstream khong phai [a mai, tuy nhién,
phan khé nhat cua qua trinh xir Iy 12 qué trinh chuyén doi tu dong céc cau tric
trién khai (placelist) tro lai thanh netlist, tir &6 nhitng chirc ning thiét ké ban dau
c6 thé duoc lay ra. Mot s6 du an va cong ty da cong bo thyc hién thanh cong qua
trinh nay nhung rat kho dé kiém chung.

1.1.3 K§ thuat tan cong doc lai

K§ thuat tin cong doc lai 1a mot qua trinh xt 1y 1y lai mot ban chup cua
trang thai hién tai FPGA trong khi dang hoat dong. Theo yéu cau, FPGA s& g
ban chup bao gém cau hinh, LUT va noi dung bo nhé dén may cha hosc thiét bi
khéac, théng qua cong cau hinh. Anh nay khac so voi bitstream géc bai né khong
c6 header, footer, 1énh khai tao va no-ops; dir liéu dong trong LUT va BRAM
khac vai trang thai khai tao. BDoc nguoc la mot cong cu c¢6 dac tinh manh mé
trong viéc xac minh va kiém tra san pham FPGA cua nha san xuit va nha phat
trién, cho phép nha phaét trién hé thong xac minh tinh dang dan cua thiét ké nhu
dang hoat dong trén chinh FPGA.

Tuy nhién, néu ké tin cong co thé doc lai thiét ké, thém header va footer
s& tao thanh mot phién ban chinh sira va sir dung trong maot thiét bi khac, ngoai
ra, n6 ciing co thé thuc hién k§y thuat phan tich dao ngugc. Bong thoi, véi
phuong thirc “readback difference attack™, ké tan céng c6 thé quan st tin hiéu
thay ddi trén ting chu ky xung dong hd, tir d6 c6 thé bo qua co ché bao vé. Xem
xét truong hop mot 16i chirc nang doi mat tin hiéu cho phep tir qué trinh x&c
thue. Néu nguoi tin cdng c6 duoc kiém soat dau vao clock, ho c6 thé chup anh
trudc khi tin hiéu duogc thiét 1ap, cap tin hiéu clock va sau d6 s& chup nhing anh
khac. Théng qua mot qué trinh lap di 1ap lai twong ddi d&, so sanh cac anh, ké
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tan cdng c6 thé xac dinh bit thay ddi trang thai cua tin hiéu. Sau do, bitstream
g6c co thé bi chinh stra dé c6 tin hiéu cho phép mai mai. Tuy nhién, phuong
phap doc nguoc ciing c¢6 thé dugc sir dung nhu mot co ché bao vé bang viéc
cung cap cac dau hiéu gia mao.

Xilinx cung cap mét bit trong bitstream cho viéc loai b kha ning doc
nguoc, nhung lai dé dang tim thiy qua c4c mé ta cia hang. Tuy nhién, khi ma
hoéa bitstream duoc sir dung né s& vd hiéu héa mot sb thanh ghi trong FPGA dé
ngin chan qua trinh doc nguoc. V& Iy thuyét, bit vo hiéu hoa nay co thé xac dinh
théng qua tin cong khong xam lan, nhung khong c6 co sé chimg minh phuong
thac c¢6 thé thanh cong khi thuc hién. Thiét bi Altera khong cd kha ning
readback va do d6 khong thé bj tan cong theo phuong phap nay.

1.2 M@t s6 phwong phap bao vé

Tinh hiéu qua ctia mot co ché bao vé duge danh gia bang chi phi, ky nang,
cdng cu va thoi gian can thiét ¢é pha va cac bao vé dé. Trudc khi nghién cau
cac ky thuat bao vé, cd thé phan loai cac phuong phap bao vé nhu sau:

. Phuong phép rin de x3 hoi (Social deterrents) cung cap boi hé théng phap
luat va dua vao van dé hanh chinh, van dé truy té va tam giam. Thiét ké
c6 thé duoc bao vé vé nhan hiéu, ban quyén, bi mat thwong mai, bing
sang ché, hop dong, thoa thuan cap phép hay goi chung 1a “ s& hitu tri
tu¢”. Tuy nhién, van dé ran de xa hoi chi hiéu qua tai noi c6 luat phap
dugc ton thil chit ché va duogc thi hanh nghiém tuc. Thai do véi quyén s
hitu thiét ké & cac qubc gia rat khac nhau, diéu nay khong hoan toan ngin
chan duoc van dé nay. O hau hét cac nude hang gia duoc san xuat, quyén
so hiru c6 xu hudng khong dugc thi hanh.

. Phuong phap bao vé tich cuc (Active deterrents) 1a co ché mat ma va vat
ly nhdam ngan chian hanh vi trom cap va sir dung trai phép thiét ké.
Phuong phép bao vé tich cuc ¢o tinh hiéu qua cao néu thuc hién chinh
xéac. Két hop véi viéc rin de xa hoi, phuong phép bao vé tich cuc c6 thé
gilp thuyét phuc toa &n rang cac nha thiét ké dua ra nhitng bién phép
thich hop nham bao vé thiét ké va thu pham da cha dong pha v ching.

. Phuong phap bao vé phan tng (Reactive deterrents) cung cap cho viéc
phat hién hoic ghi nhan biang ching vé su xam nhap hoic gian lan.
Phuong phép nay dya trén mot vai co ché, nhu dong dau thuy phan
(watermark), dau vét ca nhan (fingerprinting) va an ma (steganography);
phuong phap nay hitu ich cho qua trinh diéu tra hozc cai thién an ninh hé
thng sau khi bi tan cdng hoic xam nhap.
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Trong luan van nay, hoc vién chi yéu gidi thiéu phuong phap bao vé chu
dong.

1.2.1 Ma hoa bitstream

M4 hda la chirc nang cung cap tinh tin cay cho dit liéu va phu thudc vao
khoa bi mat, ngay ca khi thuat toan dugc cong khai. Ma hoda bitstream tai thoi
diém cudi ctia qua thiét ké va giai ma trong FPGA c6 thé chdng lai su nhan ban,
ki thuat dao nguoc va mot vai trudng hop khéc, no cung cép tinh ning bao vé
chéng gia mao. M& hoa dir liéu cau hinh cho thiét bi cé thé Iap trinh dugc dé
nghi vao nim 1992 trong mét bang sang ché caa Austin [8], duoc thuc hién lan
dau trong cac thiét bi Actel’s 60RS, tuy nhién n6 1a mot vi du tdi trong viéc phan
phdi khoa. Sau khi bitstream duoc san xuat, phan mém yéu cau khoa tir nguoi
ding va ma hoa dir liéu cau hinh cua bitstream. Nguoi dung sau d6 “lap trinh”
khoa di str dung trén FPGA. Thong tin cdu hinh trong bitstream di duoc ma,
duogc truyén dén cac bo nhd thong qua bo giai ma hoa trude do. Ké tan cong co
bitstream ma hoa khong sir dung duoc vi khéng c6 khoa; do d6 khong thé dao
nguoc hoic sir dung trong mot thiét bi khac (gia sir khoa khac nhau duoc tai vao
mdi FPGA). FPGA Altera Stratix II va III cho phép ngudi thiét ké chon
bitstream bat budc phai qua bo giai ma, khong cho phép bitstream khoéng ma
hoa. Piéu nay ngin can viéc thuc thi bat ky bitstream khong dugc ma véi khoa
dung, nhung khong ngin chan tan cdng tir chéi dich vu ¢ gang lién tuc dua dén
mot bitstream khong hop I¢€.

a. Luwu trir KhOa

Khoé can dugc cung cap bén trong thiét bi IGc giai ma bitstream, c6 hai
cbng nghé luu trir khéa dugc st dung hién nay: bay hoi (volatile) va khong bay
hoi (non-volatile). Str dung kiéu luu trit bay hoi, khda duoc giir trong cac bo nhé
SRAM va duogc cung cip ngudn béi pin gan ngoai khi ngudn nudi FPGA khéng
duoc cung cap. Uu diém cua Kiéu luu trir khod nay 1a cho phép xoa khoa (co khi
hodc dién) dé chéng lai tin cong vat 1y khi thiét bi khdng cip ngudn, va budc
nhitng ké tan cong cap dién ap cho thiét bi trong sudt qua trinh tin céng ban xam
lan va tan céng xam lan. Nhiing thuoc tinh nay chu yéu thu hit cac nha thiét ké
bao mat phl hop voi chuan FIPS 140-2. Nhuoc diém chinh 14 pin chiém khéng
gian PCB (dic biét véi noi giit pin), hong hoc va cé thé can dugc thay thé. Do
d6 pin 1a diéu dang quan tdm cho céc nha thiét ké xem xét chi phi hop ly, khi
khéng nhat thiét phai can cong nghé bao mat cao nhat.
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Str dung luu trir khong bay hoi, khda duoc nhing ¢ dinh vao trong cac
thiét bi st dung cau tri, 1ap trinh laser, Flash hoic EEPROM. Tuy nhién, tich
hop bd nhd khong bay hoi vai cdng nghé CMOS la thach thac khi thém mot
buéc san xuat phi chuan c6 anh huéng dén chi phi, ning suat va do tin cay. D6
la 1y do tai sao nha san xuat FPGA méi bit dau quan tam dén kiéu luu trir khoa
khong bay hoi. Nhiing khéa c6 uu diém la khéng yéu cau thiét bi ngoai va chi
phi thip hon so v&i giai phap dung pin. Nhing khda c6 thé chdng lai viéc gian
lan véi cac khda cd thé 1ap trinh vao céc thiét bi tai co s¢ dang tin cdy trudc khi
dua dén bén th ba Iap rép va thir nghiém hé thng.

Xilinx cung cap kiéu luu trit khoa bay hoi véi ma hoa Triple-DES cho
Virtex!l/PRO va AES-256 cho Virtex-4/5 va méi hon. Néu ma hoa duoc st
dung, co ché readback va cau hinh tirng phan sé& bi v hiéu hod. Tuy nhién cac
cong truy cap cau hinh noi bo (ICAP) van dugc kich hoat, cho phép doc noi
dung cau hinh va gui ra thong qua céng 10 théng thuong. Do d6 khi ma hoa
duoc st dung, cac nha thiét ké nén luu ¥ dén cudc tan cong Trojan horse co thé
dugc chén vao baoi mot nhan vién hoic nha cung cap 16i. Lattice cung cap luu
trir khoa khong bay hoi va st dung thuat toan ma hoad AES-128 trong
ECPM2/M. Altera Stratix II FPGA c6 luu trir khéa khong bay hoi cho mé hoa
AES-128, nhung yéu cau cac thanh phan bén ngoai trén mach in dé tao cac dién
ap can thiét cho 1ap trinh khoa. V&i Stratix 11, Altera cung cap bo nhé bay hoi
lap trinh qua JTAG va by nhd khoa khong bay hoi cho viéc ma hoa bitstream su
dung thuat toan AES-256, véi so d6 yéu cau hai khda, mot chia khoa duoc st
dung dé ma hoa mot ‘khda thuc’, cai dugc st dung cho viéc ma hoé bitstream.
Trong FPGA, khoa thuc c6 thé duge x40 tron, sau d6 duge luu trir trong bo nhé
phan tan 1am cho ké tan cong xam lan va ban xam lan tré nén kho khin trong
viéc tim vi tri khoa. Khi bitstream d3 ma hoa gui dén FPGA, mét chuic ning xéo
tron nghich dao duoc sir dung dé san xuat khoa thuc cho giai ma.

b. Quadn ly khoa

Chuan NITS FIPS 800-57 nhan xét rang “quan ly khoa thuong la mot
budc cudi trong qué trinh phat trién mat ma. Két qua 13, hé théng mat ma thuong
khong hd tro kha nang va giao thirc quan Iy khoa, nhung lai 12 yéu t6 can thiét
dé cung cap viéc bao mat day du...Van dé quan Iy khéa can duoc dit ra trong
giai doan mo hinh/ phét trién ban dau cua vong doi phat trién mat ma”. Mac du
day 1a mot trong nhitng khia canh quan trong nhat cia van dé bao mat, va ciing
dugc xem nhu mot phan cua chién luge phong thu dé bao vé ban quyén va su
phan phdi thiét ké.
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Quan ly khoa 1a qua trinh xir Iy viéc tao khda va phan phdi khoa. Nhu vay
bao mat hé thong dua trén khoa bi mat, thi co s& ha tang quan 1y khoa Ia quan
trong trong van dé lva chon thuat toan, giao thuc va thuc hién chung. Quy trinh
giit khda bi mat trong khi luu trix, van chuyén va cap nhat, cling véi van dé kiém
Soat truy cap can dua vao tong chi phi caa chién lugc bao vé, thu tuc quan ly
khoé nén dugc quy dinh chat ché.

Ta c6 thé xem xét mot vi du don gian vé bai toan quan ly khoa cho ma
hod bitstream. Budc dau tién 1a thiét 1ap gia tri khéa. Néu mot khoa si dung cho
viéc ma hod toan bo san pham, chi phi s& thap nhung két qua s& 1a mot tham hoa
16N, khi mot thiét bi bi 16 khda s& 1am suy yéu mirc ¢ bao mat cua toan bd cac
hé thong. Mit khac, néu mdi bitstream dugc ma hoa vai mot khoa duy nhat, chi
phi can cao hon, nhung su phé hoai s& chi xay ra & mot hé théng cuc bo. Giai
phép c6 thé nam giira hai cuc va quyét dinh dua trén mac do tin tuéng cho hé
théng phat trién va nhitng nguy hiém do chung khda gay nén. Budc tiép theo 1a
xac dinh cac khoa chinh va ma hoa bitstream. Hé théng phat trién can xac dinh
tap hop nguoi dang tin cay cho viéc xir Iy khoa va quyét dinh néu tin tuong phan
mém cac nha cung cap khong dé ro ri cac khoa hoic viét phan mém ma riéng.
Va sau do st dung may tinh dang tin cay trong moi trueong an toan cho viéc ma
hoa bitstream va nap khoa vao trong FPGA. Dit liéu co s cua khda can duoc
bao vé vat ly va kiém soat, dugc gidi han cho nguoi co quyén han thich hop.

C. MGt s6 vin dé véi phwong phdp mi hod

Mic dU mi hoa c6 thé dam bao tinh bao mat dit liéu cau hinh, nhiing ké
tan cong van c6 thé xay dung mot bitstream khdng giéng vai ban géc nhung van
hop 16. Ma khéi c6 thé hoat dong trong mot s6 ché do, trong cac ché do do, cac
ban tin c¢6 do dai 16n chia thanh khéi n bit dé xir ly. M&i mot ché dé c6 wu diém
va nhuogc diém tuy thudc vao tng dung. Vi du, ché 46 ECB s& ma hoa mot khéi
doc lap véi khéi khac, két qua 1a cac khoi dir liéu giéng nhau s& cho cac ban ma
gidng nhau. Pay duoc xem la diém yéu cho ban tin véi cac khéi lap di 1ap lai —
nhu bitstream FPGA vi ké tan cong c6 thé quan sat duoc khdi nhu nhau va cé
thé hoan doi ching. Ché d6 CBC dugc st dung ngan chin sy lip di lap lai cua
ché d6 ECB bang viéc bat dau véi viéc ma hoa mot vector khoi tao ngu nhién
(Initialization Vector) va ban ma mdi khdi sau phu thudc vao két qua ban ma
ctia khéi trude. M hod khong phét hién sy thay doi cua ban ma, ké thu cé thé
chuyén d6i m bits trong mot khdi cia mot ban ma dong bit cua thiét ké khi
khong biét khoa. Puong nhién, nhitng khéi ma mét trong nhimg bits duoc sta
lai ¢6 thé khong chira dir liéu c6 lién quan dén phan tin cong thiét ké. Tan cong
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nay c6 thé sir dung véi muc dich s& tim duoc tap hop bit khi thay ddi co thé vo
hiéu hoa co ché bao vé. Ché d6 ma hoa can phai dugc lua chon can than theo
cac yéu cau bi mat cua ung dung. Ho Virtex cua Xilinx sir dung ché do CBC
trong khi Altera va Lattice khdng chi rd ché do hoat dong ma khéi.

1.2.2 Xac thyc bitstream

Xac thyc bitstream duogc xem nhu 13 mét giai phap cho mét sb van dé lién
quan dén bao mat FPGA. X4c thuc cung cép hai diéu: tha nhat 12 xac dinh thuc
thé, cho phép nguoi nhan tin nhin chac chin vé nguoi gui tin nhan; tha hai 13
dam bao toan ven thong diép, théng diép khong bi thay di trong khi truyén.
Xac thuc d6i khi duoc coi trong hon ma hoa, khi cac thiét hai cia mot ké tin
cong co thé gay ra bang phuong thirc mao danh c6 thé 16n hon nhiéu so véi viée
nguoi do co kha nang doc dugc thdng tin lién lac bi mat. Ma hoéa bitstream la
mot budc tién tot dé bao vé thiét ké, mic du ching ta da thay rang né khdng co
nghia 1a dé dam bao tinh toan ven cua dix liéu, nd chi cd tinh bao mat. Do d6, mé
hoa bao vé cac bitstream chéng nhan ban va ky thuat dao nguoc trong méi
treong doc lap cuaa FPGA trong khi xac thuc bao dam chinh xac va hoat dong
cua bitstream khi no chay trén FPGA.

Cac nha cung cap FPGA thuong st dung kiém tra tuyén tinh, chang han
nhu ma kiém tra du thira tuan hoan (CRC), dé bao vé FPGA tir bitstreams bi
hong do 13i truyén dan trén mot kénh bi nhidu. Két qua cua mét bitstream bi
hong s& 1am sai chirc nang va chap mach c6 thé 1am hong thiét bi néu cuong do
dong dién du 1on va kéo dai trong mot thoi gian dai. Ma tuyén tinh tét cho viéc
phat hién 16i bit khdng chu y, nhung cac tin cong xir 1y chén bit c6 thé thuc
hién. Tuy vay, kiém tra tuyén tinh ciing thiéu mot yéu cau quan trong cia Xac
thuc: xac dinh thuc thé.

X&c thuce thuong dugc thuc hién bang cach tinh todn mot mé xac thuc
(MAC). MAC dugc tao ra bai ham mot chiéu va khéng va cham, dugc tao ra tir
mdot ban tin c6 d6 dai tiy y va két qua 1a mot chudi bit c6 d6 dai ¢b dinh. Nhu
vay, mot ké tan cong kho co thé tinh toan dé tim thay nhiing ban tin ban dau,
hodc tim ra hai thong diép khac nhau ma két qua 1a mot chudi. Viéc xac dinh
thuc thé dat dugc bang cach két hop mot khoa chung vao qué trinh nay.

M3 hda: Ban rd + chia khda mat mé% Ban m3a

Xac thwcec : Ban rd + chia khdéa mat m3 erz > Ban r& | | MAC

Hinh 1.2: Két hop qua trinh mi hoa va xac thwe bitstream
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Chudi MAC duogc gan vao cac tin nhan, c¢d thé hodc khong dugc mi hoa,
va duoc xac minh & nguoi nhan bang cach tinh toan lai MAC cua tin nhin mot
lan nita. Néu nhitng gia tri MAC sau tinh toan giéng nhau, ngudi nhan biét rang
thong diép la xac thuc va rang bat cu ai tao ra n6 1a nguoi so hitu khoa chia sé
trude. MAC yéu cau cac khoa dbi xtimg duoc thiét 1ap trude khi giri thong béo
nhung xac thuc dua trén chir ky ciing c¢6 thé duoc thuc hién bang céch st dung
mé hoa khda cong khai trong d6 mdi nguoi tham gia co6 mot khoa riéng va khoa
cong khai. Bang viéc ky véi khoa riéng, mot chir ky duoc tao ra c¢d thé dugc xac
minh v&i cac khda cong khai. M4t mé chia khoa cong khai c6 tat ca cac thudc
tinh can thiét cho viéc giai quyét bai toan bao mat khoa bitstream, ngoai trir viéc
trién khai hién nay 1a qua ton kém.

DPdi v6i viée tinh toan MAC, né cé thé duoc tao ra bﬁng ham bam hoac
ma khéi ¢ ché do nhat dinh. Ma khéi ché do CBC-MAC c6 thé duogc sir dung dé
tinh toan mot MAC don gian bang cach 1ay két qua khéi ma hod cudi cung 1a gia
tri MAC. CBC-MAC 1a khong an toan cho ban tin c6 d6 dai tuy bién, va NIST
hién nay da duoc tiéu chuan héa mét ché do dugc goi 13 CMAC dé khic phuc
han ché nay. Trong trudng hop nay, khéng nén sir dung mot chia khoa cho ca
ma hda va tinh toan MAC v6i mot ban r6. Viéc sir dung chung chia khoa cho ca
hai hoat dong nay 1a mot moé hinh méi, mot ché dd6 méi va thuat toan ma hoa da
duoc dé xuat dé 1am diéu d6 mot cach an toan; dugc goi chung 1a ma héa ching
thuc (AE).

Pé xac thuc bitstream, Parelkar dé xuat va danh gia viéc st dung cac thuat
toan AE khac nhau va ham bam. Parelkar két luan CCM Ia tt nhat, phi hop khi
xét vé hiéu suat va kich thudc. Parelkar va Gaj dé xuét viéc s dung ché do
EAX. Tuy nhién, mét ly do quan trong tai sao ma hoa ching thuc cé thé khong
Iy twang 1a boi vi n6 s dung mot khoa duy nhat cho ca hai hoat dong, dic diém
nay 1a mot bat loi khi cac hoat dong can phai dugc tach do can nhic vé quan ly
chia khoa, kiém soét truy cip, xac nhan nhiéu ddi tuong.

1.2.3 Sir dung IC xac thue

Ngoai cac phuong phéap trén, cac nha phat trién tng dung khong phai ma
hoa an toan nhung c6 thé lam ting chi phi qua trinh nhan ban véi chi phi hop 1y.
Nhiing giai phap nay phi hop cho céc thiét bi cap thap khéng c6 kha ning ma
hoa bitstream. Nam 2000, Kessner [7] dé xuat mot bién phap chong lai hanh vi
trom cap bitstream FPGA véi mot CPLD giri mot dong khoa LFSR cho FPGA
dé so sanh véi chudi khoa twong tu duoc tao ra bén trong dé x4c minh rang né
duoc gan trén cac bo mach chinh hing. Gan day hon, ca hai nha san xuit FPGA
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1a Altera va Xilinx di dé& xuat mé hinh chéng lai qua trinh nhan ban, dugc phac
thao trong Hinh 1.3. FPGA chia sé mét khoa vai mot bo xur 1y xac thuc dat bén
canh n6. Cac FPGA s& gui mot sd ngu nhién duge tao bai mot bo tao sé ngau
nhién va ca hai thuc hién mét tinh toan chinh dya trén nd. Cac thiét bi xir 1y xéac
thue gui két qua lai cho FPGA. FPGA so sanh véi két qua nhan ty tinh; néu hai
két qua giébng nhau, mot tin hiéu cho phép duoc gui dén cac phan con lai trén
FPGA. Két qua 1a cac thiét ké da xac nhan rang FPGA né dang hoat dong trén
cac bang mach in mong dgi. Trong khi thuc hién giai phap nay, b tao sb ngau
nhién phai khéng dé dang bi anh huéng bai nhiét 6 va dién ap thay doi, ciing
nhu mot s tin cong khac.

FPGA Secure processor

|
L key | [RNG] challenge MAC

PROM

plaintext
bitstream

key is obfuscated ‘
within bitstream function

key

response

Y

Hinh 1.3: M6 hinh phwong thirc st dung IC xac thwe [10].

Tir ho san pham Spartan-3A, Xilinx cung cap mot "DNA", 13 mot bd nhé
khong bay hoi, dugc thiét 1ap boi nha may san xuat, nguoi dung co thé truy cap.
Xilinx dé nghi sir dung s nay nhu 1a mot "khoéa" cho cac chuwong trinh tham tra
thiét ké stir dung mot thiét bi bén ngoai nhu cach da mo ta ¢ trén. Tuy nhién, day
s6 trén khdng phai 1a mot bi mat - né ¢6 thé dugc doc bai bat cu ai, do d6 kho ¢6
thé dam bao an toan.

1.3 K&ét luan chwong

Chuong nay trinh bay mot s6 phuong phap tin cong va phuong phap bao
vé cac thiét ké FPGA. Bén canh phuong phap tin cong dd duoc néu trong
chuong nay, cac thiét ké FPGA hoan toan cé thé bi khdm pha vé chirc ning boi
cac phuong phép tin coéng phan cing nhu tin cong kénh ké (side-channel
attack), tan cong vat Iy xam lan va ban xam lan. Pé thuc hién bao vé chong sir
dung trai phép thiét ké FPGA, luan van lya chon phuong phép thi ba va giai
phap m& hoéa nhu dd md ta ¢ phan trén dé thyc nghiém va trinh bay ¢ céc
chuong sau.
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Chuong 2 GIAI PHAP BAO VE THIET KE FPGA BANG IC XAC THUC

Trong chuong trude, ching ta da tim hiéu mot sb phuong phap tan cong
cac thiét ké trén FPGA va mot vai giai phap bao vé théng qua ma hda bistream,
Xé&c thyc bistream va sir dung 1C xac thyc. Chuong nay s& dé cap dén giai phéap
cu thé dé bao vé thiét ké FPGA thong qua vi mach xac thyc.

2.1  Luwa chon thanh phén
a.  Yéu cdu thiét ké

Vi thiét ké hudng dén st dung kém theo trén cac linh kién FPGA gia ré
khong co hd trg mi hoa bitstream va xac thuc bitstream, nén 15i xac thuc can dat
cac yéu cau sau:

- Thiét ké 161 can nho gon chiém it tai nguyén cta linh kién.

- Giao dién vé6i IC xac thuc ngoai can sir dung it chan linh kién.
- Giao thirc giao tiép giita hai linh kién don gian.

- Chi phi mua IC xac thuc ngoai thap.

- Thuét toan xac thuc dap tmg dugc yéu cau bao mat.

b.  Luwa chon thanh phan

Hién tai, cac thiét ké va du an dugce trién khai trén FPGA tai don vi cong
tac caa hoc vién déu chil yéu thuc hién trén linh kién FPGA cua Xilinx, nén 151
thiét ké trong luan vin nay ciing hudéng t6i trién khai trén cac san pham cia
Xilinx. Véi nhitng vu diém cta bd vi xtr 1y Picoblaze tiét kiém tai nguyén, don
gian va su uu tién st dung linh kién Xilinx, nén Picoblaze s€ 1a trai tim cua toan
bo thiét ké.

Thuét toan xac thuc SHA-1 duogc lya chon dé xac thue thiét ké. SHA-1
duoc st dung bdi kha ndng mat ma tdt hon so véi SHA-0 va nho gon hon so véi
SHA-256, nén SHA-1 thich hgp véi viéc thuc hién trén Picoblaze c¢6 by nhd
chuong trinh gigi han. Ngoai ra, SHA-1 da ra doi dugc khoang thoi gian kha
dai, nén cac lya chon cho IC x4c thyc bén ngoai phong phu hon va gia thanh
linh kién ré hon.

IC xac thuc ¢6 hai hang chinh ma luan van hudéng dén lua chon 1a Maxim
Integrated va Atmel. Ca hai hing dién tir déu c6 cac san pham phu hop véi thuat
toan lya chon, ngoai ra gia linh kién thap phu hop véi yéu cau di dit ra.Tuy
nhién, t6i lya chon linh kién ctia Maxim Integrated, va cu thé 1a DS28E01-100.
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PAu tién, toi st dung linh kién cua Maxim Integrated bai linh kién sir dung giao
thirc 1-Wire don gian, ton it tai nguyén khi lap trinh trén Picoblaze (ATMEL str
dung giao thirc 12C phirc tap hon). Thir hai, t6i co thé tiép can voi tai kiéu ki
thuat va linh kién mau tir Maxim dé dang hon.

C. Gioi thiéu chungDS28E(01-100

DS28E01-100 két hop bo nhé EEPROM 1024 bits véi xac thuc
challenge-and-response thuc hién thuat toan ham bam SHA1 theo tiéu chuan
ISO/IEC10.118-3. Thiét bi nay c6 thé xu Iy SHA-1 dau vao gém khéi bi mat 64
bits két hop v&i mot 40-bit ngau nhién va dit liéu bén trong linh kién dé cung
cap mot mie do bao mat xac thuc giira mot hé théng chu va linh kién phu tro.
Cac mang EEPROM 1024-bit duoc cau hinh thanh bon trang 256 bits vai mot
bd nhé dém 64-bit dé thuc hién céc hoat dong ghi. Tat ca céc trang b nhé co
thé duoc dat & ché do chong ghi, va mot trang c6 thé duoc dat & ché do
EPROM-emulation. M3i DS28E01-100 ¢6 sé dinh danh 64-bit riéng dam bao
tinh duy nhat cia ROM dugc nha may “khac laze” vao chip. Cac DS28E01-100
giao tiép qua bus 1-Wire va tuan thi theo chuan giao thiac 1-Wire. Dé co thém
thong tin vé dic tinh, tham s dién nguoi doc c6 thé tham khao thém tai lidu k¥
thuat cua hang.

2.2 Thiét ké giai phap

FPGA
BRAM
Loi Xac th
ot ac thue (1024x18-bit)
cron |
INSTRUCTION e x w
ADDRESS Th'sf LK
- I_. ao vé
QO: Friend> Enable
‘ZL PICOBLAZE —
< (o'
o DS28E01
-]
(@]
SECRET =

Hinh 2.1: Thiét ké 18i xac thwe va ing dung.
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Toan bd hé thong gdm c6 hai thanh phan chinh 1 thiét ké chinh va 15i xac
thue. Noi dung cta luan van 13 tap trung vao thiét ké 151 xac thuc, nén t6i khong
xay dung thiét ké chinh 16n. Luan van chi thuc hién phan thiét ké chinh 13 mot
bd dém 8-bit. B& dém 8-bit nay chi hoat dong khi ma viéc xac thuc hoan tat va
xac thuc dang 1a bo mach hop I¢.

Thiét ké 15i xac thuc gém 3 thanh phan chinh 1a bo xir Iy Picoblaze va bo
nhd chuong trinh, bd tao sé ngau nhién (Random Number Generator) va bd nhé
khoa bi mat (Secret). Pau tién, bd nh secret chira khoa bi mét tao thanh ban tin
dé tinh toan MAC. 64 bit bi mat duoc dung dé 1ap trinh trudce vao IC xac thuc.
Th hai, bo tao sb ngau nhién nham tao ra dit liéu thay ddi cho mdi 14n tién hanh
xéc thuc. BO tao sd ngau nhién xay dung véi ngudén ngau nhién 14 jitter ctia vong
dao dong bén trong FPGA. Trong luin vin ndy, bo tao s ngiu nhién dugc tién
hanh thiét ké mé phong theo nguyén 1y duoc dé xuat bai Sunnar, duoc trinh bay
& phan sau (muc 2.4). Tuy nhién, thiét ké ctia bd tao ngau nhién trong luan vin
nay chua kiém tra duoc chat lugng ciia bo tao s6 ngau nhién nay. Cudi cung, bd
xur ly Picoblaze la trung tam xu 1y chinh cua 161, né thyc hién viéc tinh gia tri
MAC phyc vu cho xéac thuc, diéu khién giao tiép vao ra véi IC xac thuc
DS28E01, va thong bao cho thiét ké chinh biét két xac thuc.

Quy trinh tién hanh xac thyc:
Thiét ké chinh L3i x4c thuc DS28E01

<« KHONG CHO pPHEP HOAT PONG—

——YEU CAU SAN SANG\>

L]
- T ——YEUCAU D

. GIATRIID—
-« —GUILAl

T ——GUISONGAU NHIEN—

YEU CAU GU G4 TRIMAC—
TINH TOAN GIA TRI MAC

\ AC—

KET THUC

Hinh 2.2 Qua trinh hoat dong cua 16i xac thuec.
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2.3 Thiét ké can bao vé B$ dém 8-bit

Counter_25m_ouyts——

\
Reset )
—

25'd24999999

K \ Counter_25m_out
?

D Q \:/ '

- CLK
+1

Led_out[7:0]

CLK_50M

Hinh 2.3: Thiét ké chinh bd dém 8bit.

Véi muc tiéu tap trung trién khai giai phap thuc hién bao vé thiét ké
chinh, hoc vién lya chon thiét ké chinh 1a mot bo dém thoi gian 6 cau trac dugc
md ta nhu trén Hinh 2.3. Sau khi xac thuc thanh céng, 18i x4c thuc s& cung cap
tin hiéu enable cho phép bo dém hoat dong va b dém sé tang gia tri thém mot
sau mai giay.

2.4 Thiét ké 16i xac thue

2.4.1 Bo tao so6 ngiu nhién

Output

Ring 2
Q30 Q31
Q D Q
CLK b CLK

Hinh 2.4: Thiét ké b tao sé ngiu nhién.

B0 tao s6 ngau nhién duoc thiét ké dua méd phong theo dé xuat ctia Sunnar

[3], 20m hai thanh phan chinh 13 cic vong dao dong va mach sau xir 1y. Pau

tién, hai vong dao dong dugc thiét ké dya trén mot céng NOT cho phép tao dao

dong tan sd cao >300 MHz. Phan thtt hai 14 mach LFRS dya trén da thuc

x"31+x"3+1, mach nay cho phép tang dac tinh phan bd cua chudi va tao tbe do
dAu ra 6n dinh. CAu trlc ctia no dugc mo ta nhu Hinh 2.4,
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2.4.2 Thuat toan SHA1
Pau vao: thong diép véi do dai tdi da 2764 bits
Pau ra: gia bam (message digest) co d6 dai 160 bits
Giai thuat gom 5 budc thao tac trén cac khdi 512 bits
Buwéc 1.  Nhoi dir liéu

Thong diép dau vao s& dugc dém thém dir liéu sao cho d6 dai thong diép
L = n*512 + 448 bit. S bit thém s& nam trong khoang [1-512]. Dit liéu duogc
thém vao cudi thong diép gom 1 bit 1 va theo sau la céc bit 0.
Buéc 2. Thém d¢ dai

Kich thudc ban dau cua thong diép sé& duoc biéu dién dudi dang sé nhi
phan 64 bit va thém vao cubi chudi nhi phan ta thu duoc tir budc trén. Luc nay
ta c6 mot thong diép c6 do dai 1a L= (n+1)*512 bit.
Buoérc 3. Khéi tao b dém MD

Hai b dém 160-bit (st dung 5 thanh ghi 32 bit) dugc dung luu trir cac gia
tri bam trung gian va két qua. Nam thanh ghi ciia bo dém dau tién duoc danh dat
ténla A, B, C, D, E va tuong tu cho bo dém thir 2 1a HO, H1, H2, H3, H4.
Buwéc 4.  Xir ly cac khoi dir ligu 512 bit

Giai thuat thuc hién tat ca 80 budc, chia thanh 4 vong 1ap ¢6 cau tric nhu
nhau, chi khac nhau & cac ham logic f;.

Bang 2-1: Cac ham f dugc sir dung trong thut toan SHA-1

Budc Ham Giatri

(0<t<19) |f,=f(B,C,D) | (B AND C)OR ((NOT B) AND D)

(20 <t<39) | f,=f(B,C,D) | B XOR C XOR D

(40 <t<59) | f,=f(B,C,D) | (B AND C) OR (B AND D) OR (C AND D)

(60 <t<79) | f,=f(B,C,D) | B XORC XOR D

Mbi vong c6 dau vao gom khdi 512-bit hién thoi va mot bo dém 160-bit.
Chia khdi dit liéu thanh 16 nhém (mdi nhém gom 32 bit) va dat theo thir ty 1a;
WO, W1 ...W15. Mé rong tir 16 nhém 32 bit 1én 80 nhém 32 bit bang vong lap:

Tir vong t = 16 dén 79 thuc hién

W, = (W,_3 XOR W,_gXOR W;_;, XOR W,_;¢) < 1 (2.1)

Gan A=H0,B=H1,C=H2, D=H3, E=H4.
M3i vong lap sir dung theo cdng thirc chung véi mot hang s6 Kt (0 < t < 79) nhu
sau:
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Tu vong t = 0 tai 79 thuc hién
TEMP = (A « 5) +f(B,C,D) + E + W, + K,
E=D;D=C;C=(B<<30); B=A; A=TEMP;

Voi:

két qua dai 1

Bwoc 5.

Kt = 5A827999 (0 <t < 19)

Kt = 6ED9EBAI (20 < t < 39)
Kt = 8F1BBCDC (40 < t < 59)
Kt =CA62C1D6 (60 < t < 79)
Dau ra cua 4 vong (budc 80) dugc cong Vai gia tri caa bo dém dé tao ra 1 chudi

60 bit.

HO = HO + A
H1=H1+B
H2=H2+C
H3=H3+D

H4 = H4 + E.
Xuat két qua

(2.2)

Sau khi thao tac trén toan bo N khéi dix liéu (blocks). Két qua 1a chudi bam 160-

bit co dang.

2.4.3 Céu tric ban tin st dung dé xac thue.

H={HO H1 H2 H3 H4}

Bang 2-2: Khéi dit liéu dugc str dung dé tinh gia tri MAC

MO secretl secretl secret2 secret3

M1 page_data0 | page datal | page data? | page data3
M2 page_data4d | page data5 | page data6 | page data7
M3 page_data8 | page data9 | page datalO | page datall
M4 page_datal? | page datal3 | page datald | page datal5
M5 page_datal6 | page datal7 | page datal8 | page datal9
M6 page_data20 | page data2l | page data22 | page data23
M7 page_data24 | page_data25 | page data26 | page_data27

24



M8 page data28 | page data29 | page_data30 | page data3l

M9 scratchpad?2 | scratchpad3 OXFF OxXFF
M10 0x40 0x33 serial_numO | serial_numl
M1l serial_num2 | serial_num3 | serial num4 | serial num5
M12 secret4 secretS secret6 secret/
M13 scratchpad4 | scratchpad5 | scratchpad6 0x80
M14 0x00 0x00 0x00 0x00
M15 0x00 0x00 0x01 0xB8

Pé tién hanh tinh toan duogc giad tri MAC phuc vu cho xéc thuc, cac dir
lidu can thiét duoc ghép v6i nhau thanh mot khdi dit lidu 440 bit, sau d6 duoc
dem thém mot byte dé du 448 bit, thém 64 bit kich thuéc khbi dé tao thanh khoi

512 bit. Dt liéu dugc to chic nhu trong bang 2.2.

2.4.4 Giao thirc 1-wire

1-Wire 1a chuan bus giao tiép véi thiét bi ngoai vi duoc thiét ké boi
Dallas Semiconductor Corp. Chuan nay cung cap viéc truyén di liéu téc do thap
va nguon nudi qua cung mot chan tin hiéu don. Thiét bi chu sé& thuc hién khoi
tao va diéu khién qua trinh trao doi théng tin véi mot hodc nhiéu thiét bi va giao
thire diéu khién duoc mé ta nhu trong Hinh 2.5.

Wurite 1

Write O

Read

Reset

:ETV

Wigveform Legend

— Master

Fesistor pull-up

Slave

G4 o
50 — 10
==t
‘ { mllisECEA
9. ————— 55
] o LSS
- 0 480 70— 410 ——p

1-Wire Bus Timing

times in microseconcds

Hinh 2.5: Gian dd séng ciia giao thirc 1-Wire

(https://mysite.du.edu/~etuttle/electron/elect74.htm).




2.45 Luwu d6 thuit toan chwong trinh chinh.

Bo vi xtr Iy mém Picoblaze 1a trung tdm cua I8i xac thuc, thuc hién diéu
khién trao ddi thong tin vai DS28E01 qua bus 1-Wire, tinh toan gia tri MAC dé
thuc hién xac thuc. Chuong trinh dé Picoblaze duoc lap trinh theo giai thuat cé
lwu d6 dugc miéu ta trong Hinh 2.6.

v
< N RESET DS28E01
BAT PAU 2DOC 1D
v POC DU LIEU G BO NHO
KHOI TAO CAC BIEN VA TAM CUA DS28E01
HANG SO ¢
v RESET DS28E01
R . ) &POC ID
KHONG CHO THIET KE
CHINH HOAT PONG v

POC KET QUA TiNH MAC

\ 4

RESET DS28E01 v
&DPOC ID . ]
TiINH GIA TRI MAC
g v
POC SO NGAU NHIEN 8-BIT Sai <;;j:§b SANH KET QUK:::;—)
Bun
\ 4 § I =
GHI SO NGAU NHIEN VAO CHO PHEP Eﬂfg K CHINA
DS20E01 i
, >l
i v
Sai _ , KET THUC
L <5BYTE? e pung

Hinh 2.6: Luu do thuat toian ludng diéu khién chinh.

25 Kétqua

Thiét ké 16i xac thuc duwa trén picoblaze dugc tong hop trén cdng nghé
FPGA Spartan 6 (XC6SLX9) bang bo cong cu thiét ké ISE cua hang Xilinx. Tai
nguyén Flip-Flop va LUT phan cang caa chip FPGA duoc sir dung cho thuc
hién 16i xac thuc duoc chi ra trong Bang 2-3, véi ty 1€ sir dung tuong tng la 1%
va 3%. Véi lugng tai nguyén str dung thap nhu vay, né 1a kha thi trong céc thiét
ké str dung vi mach FPGA ¢4 it tai nguy@n. Sau khi tong hop, thiét ké duoc anh
xa, trién khai va nap vao bo mach thir nghiém va thiét ké da chay on dinh. Khi
mo-dun xac thuc duoc ga“in trén bo mach, sau khi tién hanh xac thuc, bo dém da
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tién hanh dém va hién thj két qua trén day deén led. Khi mo-dun duoc thao ra hay
khoa trong thiét ké bi thay doi, bo dém da khong hoat dong.

Bang 2-3 Thong sé tai nguyén str dung sau tong hop

Loai tai nguyén | Tai nguyén sir dung | Tai nguyén cé sin | Ty Ié sir dung

Flip-Flop 121 11440 1%

LUT 199 5720 3%

2.6 Kétluan

Trong chuong ndy, lun vin trinh bay céc chi tiét thiét ké 15i xac thyc thiét
ké. Thiét ké da dat mot sb yéu cau nhu: gia thanh ré va 16i xac thuc st dung rat
it tai nguyén cua linh kién. Tuy nhién, thiét ké ndy van con mot sé han ché nhu:

- Thiét ké khong c6 kha ning chéng lai tin cong phan tich nguoc do khong
c¢6 co ché ma hoa ludng dir liéu cau hinh.

- Thiét ké don gian nén khong c6 kha ning phat hién dugc ma ngudn
chuong trinh d4 bi thay d6i hay chua.

- B tao s6 ngiu nhién chua duoc kiém tra danh gia vé do ngiu nhién.
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Chuong 3 GIAI PHAP MA HOA THIET KE FPGA
3.1 Giai phap thuc hién

Toan bo hé théng thiét ké duoc chia 1am hai phan: 13 thiét ké can bao vé
va 16i giai ma. Nhu da néu ¢ chuong trudc, thiét ké chinh can bao vé duoc su
dung cha yéu phuc vu muc tiéu thir nghiém cho giai phap bao vé, nén tac gia
chon mot bo cong dé 1am thiét ké chinh gia dinh. Dit liéu cau hinh thiét ké chinh
s& dugc thuc hién ma hoa bai thuat toan GOST 28147-89. Thiét ké can bao vé s&
duoc cau hinh sau khi qua trinh giai ma thanh cong.

Bo giai ma thuc hién nhiém vu giai ma thiét ké thiét ké nhan duoc. Sau
d6, nd s& cau hinh thiét bi FPGA va phan tai nguyén di dinh trudc trén thiét b.
Thiét ké 151 giai ma duoc xay dung dya trén bo vi xir Iy Microblaze va 18i thuat
toan GOST 28147-89.

Quy trinh thyuc hién:

Budc 1: Xay dung thiét ké lap trinh, tong hop thiét ké, trién khai thiét ké
trén FPGA va tao tép cau hinh cua thiét ké can bao vé.

Budc 2: Sir dung phan mém mé hoa tép cau hinh thiét ké can bao vé, va
lru vao thiét bi nhé flash, thé sd hay NVRAM.

Budc 3: Khai tao thiét bi véi 16i giai ma va xac thuc thiét ké.

Budc 4: Tai thiét ké da duoc ma hda, giai ma va xac thuc tép cau hinh.
Sau d6 tién hanh cau hinh FPGA néu vuot qua duoc qué trinh xac thuc.
3.2 Thuat toan GOST 28147-89

Thuat toan twa GOST 1a thuat toan ma héa dua trén chuan thuat toan
GOST 28147-89 (nay dugc chuyén thanh mot chuan mi héa trong chuan GOST
34.12-2015 [14]). Thuit toan duoc thiét ké dua trén cau trac Feistel véi kich
thudc khoi 64 bit, do dai khoa 1a 256 bits va co s6 vong 1a 32 vong.

3.2.1 Ky hi¢u
Trong chuan nay cac ky hiéu sau dugc st dung

V* Tap hop tit ca cac chudi nhi phan d6 dai hiru han, gdm
ca chuoi trong
Vs T4p tat ca cac chudi nhi phan do dai s, trong do s 1a sd

nguyen khong am; viéc danh sO cac chudi con va thanh

phan cua chudi duoc thuc hién tir phai qua trai bat dau tir
0.
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UxW
Al

A||B

A<<<

Vec,. Z 5> Vi

Int;: V, > Z,,

A: Vg —> [

V: O > Vg
(Ob 4

Tich thang (dé-cac) cua tap U va tap W;

S6 thanh phan (d6 dai) ciia chudi A € V* (néu A — chudi
trong, thi |A| = 0);

Néi ciia hai chudi A, B € V*, tiic 1a mot chudi tir V|A| + B|»
trong d6 chudi con cung cac thanh phan c6 chi sé 16n tur

Vi trung vo1 chudi A va chudi con cung véi cac thanh
phan c6 chi s6 nho tir Vg, trang véi voi chudi B;

Dich vong cua chudi A € V3 di 11 thanh phan vé phia
cac thanh phan c6 chi s6 16n;
Phép cong modulo 2 theo timg thanh phan cua hai chudi
nhi phan c¢6 do dai nhu nhau;

Vanh cua cac dong du theo modulo 2°;
Phép toan cong trong vanh Z ,;

Tm(‘mg httu han GF(2)[x]/p(x), trong d6 p(x) = x® + x” +
X+x+1e GF(2)[X] cac phan tir cua tru’ong ] duoc
biéu dién bang cac sd nguyén, trong d6 phan tir zo + Zl -0
+..+2,0" e[ tuong g voi $6 29+ 22+ ... +2"25,
trong 46 z; € {0, 1},1=0, 1, ..., 7 va 0 ky hiéu 16p dong
du theo modulo p(X) ma chira X;

Anh xa song anh dit twong Gng mdt phan tir ctia vanh
Z, voi biéu dién nhi phan cua né, tic 1a doi véi phan tir

batky z e Z,,, ma dugc biéu dién & dang z =79 + 22, +

. +2%hzg,, trong 40z € {0,1},i=0,1, .., s— 1, ding
thirc sau duoc thuc hién Vecy(z) = zg4||. ...||Z4||2o;
Anh xa nguoc voi anh xa Vecs, tuc 1a Intg = Vec

Anh xa song anh, dit twong (mg mot chudi nhi phan tir
Vg v6i mot phan tir cua trudng [ nhu sau: chudi
z7)|...||zal|z0, zi €{0, 1}, i =0, 1, .., 7, tuong Gng voi phan
tir Zg+ 210 +... +2;-0" € [7;

Anh xa nguoc voi anh xa A, tac la V = At

T6 hop cua hai anh xa, trong d6 anh xa ¥ duoc thuc hién
trudc;

T hop cua anh xa @' v6i @, con @ = @.
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3.2.2 Phép bién do6i Sbox

Cac phép thé m; = Vec,m;’ Inty: V, — Vo, trong d6 m;’: Z24 —>Z,,1=0,1,

241
..., 7 duogc str dung 1a cac bién doi song anh phi tuyén. Céc gia trj cta cac phép
thé m;” dwogc mé ta dudi ddy & dang cac mang i’ = (1°(0), m’(1), ..., m’(15)), |
=0,1,.,7:

Bo S-hop cua thuat todn tua GOST c¢6 thé duoc sir dung khac nhau. Noi
cach khac, cac sbox khong duoc chuan hoa va coi 1a mot thanh phan bi mat gop
phan bao mat dir liéu. Sau day 1a mot sbox vi du co trong chuan GOST 34.12-
2015:

o = (12, 4,6, 2,10,5,11, 9, 14, 8, 13,7, 0, 3, 15, 1);
m'=(6,8,2,3,9,10,5,12,1, 14,4, 7,11, 13, 0, 15);
' = (11, 3,5, 8, 2,15, 10, 13, 14,1, 7,4, 12,9, 6, 0);
n3' = (12,8,2,1,13,4,15,6,7,0, 10, 5, 3, 14, 9, 11);
n,' =(7,15,5,10,8,1,6,13,0,9, 3, 14, 11, 4, 2, 12);
ns' = (5,13, 15,6,9, 2,12,10, 11,7, 8, 1, 4, 3, 14, 0);
s =(8,14,2,5,6,9,1, 12, 15, 4, 11, 0, 13, 10, 3, 7);
;' =(1,7,14,13,0,5, 8, 3, 4, 15, 10, 6, 9, 12, 11, 2).

3.2.3 CAc bién dbi

Khi thuc hién cac thuat toan ma hoa va giai ma, cac bién doi sau dugc su

dung:

[ V32 —> V32 t(a) = t(a7|| .. ||ao) = 7'C7(a7)||. . .||7'Co(ao), trong do (31)
a= a7||...||ao € V3, 8 € Vy, i=0,1,.,7;

glk]: Va2 = Va3, glkl(a) = (t(Vecsy(Intzz(a) ( Intsz(K))) <11, (3.2)
trong do k, a € Vzy;

G[K]: V3:xV3z, — Glk](a1, ag) = (ag, 9[K](a0) @ ay), (3.3)

V32><V32 tI'Ol'lg do k, dg, d1 € V32;

G*[k]: V32><V32 —> V64 G*[k](a]_, ao) = (g [k](ao) @® a.]_)”ao, (34)

trong do6 K, ag, a; € V3,
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3.2.4 Thuit toan lwge dd khoa

Céc khéavong K; € Va,, 1 =1, 2, ..., 32, dugc tao ra trén co s¢ cua khoa K
= Kosg||...|[Ko € Vasg, ki € Vi, 1 =0, 1, ..., 255 va dugc xac dinh béng cac déng
thuc:

Kas = Ki7 = Ko = Kg = Kass||. . .||Kaza;
Kae = Kig = Kig = K7 = Kozg|| ... ||K1g2;

Ka7 = Kio = K1 = Kg = Kyo1]].. . |[K160;
Kag = Koo = K12 = K = Kysg| -..[[K12s;
Kag = Kz = Kyz = Ky = K]l .. [Kes;
Kso = K22 = Ky = Kg=Kos|| ... |[Kes;
Ks1 = Koz = Ky = Ko = Keg||...[[Kaz;
Kaz = Kag = Kig = Ky = Kay| ... [|Ko;
3.2.5 Thuat toan ma hoéa co ban
a. Thugt toan ma hoéa

Thuat toan ma hoa phu thudc vao cac gia tri ciia cac khoa vong Kj €Vay, |

EKl Kap (a) = G*[Kgg]G[Kgl].... G[Kg]G[Kl](al, ao), (35)

trong doa= 3.1”30 €Ve4, g, a1 € V3.
b. Thugt toan gidgi ma
Thuat toan giadi ma mat phu thudc vao céc gia tri cua cac khoa vong K;
g v6i dang thic
DKl,...,K32 (@) = G*[K{]G[K,].... G[K3]G[K3,](as, ag), (3.6)

trong doa= a1||a() €Ves, 29, a1 € V3.
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Hinh 3.1 Lwu dd xi ly dit liéu

3.3 Xay dung phan mém ma héa

Giai phap nay duoc thuc hién két hop gitra phan mém va thiét ké phan
ctimg. Trong dé bitstream cua thiét ké FPGA s& duoc ma hda bang phan mém
trén may tinh va phan giai ma bitstream s& duoc thuc hién trén FPGA. Qué trinh
phan chia thuc hién giai phap sé duoc mo ta chi tiét trong Hinh 3.2.

FPGA Bitstream

da ma héa lwu trén

RAM
Phan mém nhan dir 5| LOiIP GOST 28147- |

liéu trén Microblaze - 89

PHAN MEM MAY TiNH

Phan mém m3 hda

|
|
|
VIVADO DESIGN [

—> P» st dung thuat todn >

e x SUITE GOST 28147-89 '
Thiét ké . !
Bitstream

|

) |

FPGA Bitstream d5 m3 héa luu trén bd |
|

nhé ngoai FIRMWARE

—

Bitstream

HARDWARE(Verilog)
Hinh 3.2 Quy trinh thwc hién giai phap

Trong luan vin nay, hoc vién lra chon thuat toan GOST 28147-89 dé thuc
hién bao vé thuc tép ciu hinh thiét ké FPGA. Phan mém duoc sir dung dua can
tép dit liéu dau vao 1a: tép khoa va tép tin cau hinh. Phan mém s& tién hanh kiém
tra c4c tép tin tham s6 dau vao néu khong day du, chuong trinh s& thong béo 15i
va két thiic. Khi cac tham sb dau vao diy du, chuong trinh phan mém sé tién
hanh m& hoa tép tin cu hinh theo thuat toan GOST 28147-89 nhu da trinh bay &
Muc 3.2. Khi qué trinh ma héa két thic, tép tin cau hinh s& dugc luu lai vao 6
clng cung thu myc Véi tép tin dau vao. Tép cau hinh sau ma hoa sé& cé hai thanh
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phan d6 1a kich thudc that cua tép cau hinh va dir liéu duwoc ma héa. Luu d6
chuong trinh ctia phan mém duoc mo ta nhu trong Hinh 3.4.

ER Administrator: FAWindows\system32\cmd.exe - gost_toolexe 2 1 multbin c_mult.gin gost_key.td |E|E|é,|

L,>gost_tool.exe 2 1 mult.bin c_mult.gin gost

Hinh 3.3 Phan mém ma hoa tép cau hinh FPGA.

Bat dau

___Kiém tra tép dau-_— Théng bao
< 3 o > x .
~—__ Vvaodu? 16i

\\I/*'/

Poc di¥ liéu

A4
M3 hda tép dir liéu

v
Ghi dt* liéu ma hdéa ra

KET THUC

Hinh 3.4 Giai thuat thwc hién phan mém.

3.4 Thiét ké bd giai ma

B6 giai ma duoc xay dung dua trén bo vi xir ly Microblaze va 18i thuat
toan GOST28147-89, ciu trdc cta bd giai ma dugc md ta trong Hinh 3.4. Phan
mém chay trén Microblaze s& thuc hién thu nhan dit liéu cau hinh, nap tham sé
khoa cho 16i thuat toan GOST28147-89 va dia chi viing nhé luu dix lidu cau hinh
thiét ké. Lai thuat toan GOST28147-89 thuc hién giai ma dit lidu cau hinh véi
cac tham sb duogc nap tir Microblaze. Sau khi giai ma xong, tép cau hinh s& duoc

Microblaze st dung dé cdu hinh ving FPGA di dinh truéc. Giai thuat chuong
trinh thuc hién trén Microblaze dugc mo ta trong Hinh 3.6.
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MICROBLAZE ~&—» AXIINTERCONNECT ~#—» RAM

+ +
v

v

LOI MAT MA GOST
28147-89

<4—» UART |<@—» AXIINTERCONNECT —p

Hinh 3.5 Cau triuc b giai ma tép cau hinh.

S

Bat dau

A 4
Nhan di¥ liéu ciu
hinh d3 m3a hdéa

C4u hinh bd gidi m3a

< D3 gidi m3 xong'.{:;J

\+l/ )
C3u hinh FPGA \

!

KET THUC

/ QN

Hinh 3.6 Giai thuat thwc hién trén Microblaze.

3.5  Thiét ké 16i mat ma GOST 28147-89
L6i mat ma GOST 28147-89 dugc mé ta trong Hinh 3.7 gém cac thanh phan:

May trang thai diéu khién bus AXI Master: thuc hién doc va ghi dit liéu tir
viing nhé da duoc cau hinh tir cac thanh ghi cau hinh. Thiét ké cho phép doc dix
liu theo cham (burst) hd tro dén 16 tir 32 bits trong mét lan doc/ghi dix liéu.

Céc thanh ghi cau hinh chaa cac thong s6 khoa giai ma, dia chi luu file
c4u hinh, kich thudc tép cau hinh caa 16i mat ma va trang thai caa 16i. Cac thong
sb nay duoc doc ghi thong qua Bus AXI Slave-lite.
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B dém dir liéu vao va ra: la fifo chua dir liéu duoc doc vao qua bus AXI
Master va dir liéu da duoc giai ma trudce khi tra lai b nhd RAM.

M6-dun thuc hién thuat toan GOST 28147-89: thuc hién giai ma dir liéu.
Mo dun duoc thiét ké theo cau tric dang vong lap, tiéu tén 32 chu ky xung nhip
ddng hd dé thuc hién ma héa/giai ma mot khéi 64 bit.

May trang thai diéu khién hoat dong: diéu khién hoat dong cua toan bo 16i
mat ma gdm c6 yéu cau doc di liéu, ghi dit liéu tir bd nhé, diéu khién qua trinh
giai ma dir liéu cua toan bo dir liéu.

— FIFO READ —
AXI A
-l
MASTER
— FIFO WRITE -
¢ ‘ T GOST
28147-89
| |
AXI SLAVE- MAY
LITE TRANG
> —_— T e
& THAI DIEU
Thanh ghi KHIEN

Hinh 3.7 Cau truc 16i mat ma GOST 28147-89.

gost_master_0

—— | hS00_AXI

———m00_axi_aclk MOO_AXI s [
—m00_axi_aresetn system_done_signal ——
—=500_axi_aclk system_error_signale——
—=500_axi_aresetn

gost_master_v1.0
Hinh 3.8 Péng géi IP cua I16i mat ma GOST 28147-89 sw dung
Xilinx Vivado.
3.6 MO0 phéng va thir nghiém
a. M0 phéng thiét ké bé 16i mat ma.
M6 hinh md phong gom c6 5 thanh phan dugc két néi nhu trong Hinh 3.9.
Thanh phan tao nén md hinh mé phong gom co:

- B6 md phong chirc nang Master bus AXI-lite (cdn_axi _bfm 1), dugc st dung
dé ghi dit liéu diéu khién 16i mat ma GOST.
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- Bo md phong bd nhd Slave AXI-full (cdn_axi_bfm_0), st dung dé luu trir dit
liéu mo phong.

- B6 tao dit liéu (gendata_0) sir dung dé tao dit liéu phuc vu mé phong.

- Bo két ndi bus AXI (axi_interconnect_0) két ndi cac thanh phan.

- Thiét ké chinh (gost_master_0) thiét ké can mé phong.

gendata_0

- —
axi_adk MIOO_AXT e 22 axi_interconnect_0
axi_aresetn mO0_axi_ten_dome (+]
iten [ avi_inkt_ai_tm mi0_axi_srror §i|ms00_sa
ACLK [ - il s01_na
gendata_v1.0 {Pre-Production) a1
. ARESETN cdn_axi_bfm_0
cdn_axi_bfm_1 ¢ master 0 e H—@ el
i _adk = aesery V57 ] MOO_AKI o Fmmef S AXI
SETND s M_AXT_LITE= |- 1| dms00_pxt e a¥i_ack
? R axi_adk MOO_AXT 2 5 =t
BF axi_aresetn system_done_signal N (e
AXI BFM Cores . = L T r=ra—
axi_ack Systam_emor_signal i ﬁ;k‘l’\ AXI BFM Cores
axi_aresstn [")
gost_master_v1.0 AXI Interconnect

Hinh 3.9 M6 phéng thié nghiém 16i mat ma GOST 28147-89.

b. Tha nghigm thiét ké

Pé thir nghiém thiét ké, hoc vién da xay dung mot 16i IP thuc hién phép
cong. Thiét ké sau khi dugc giai ma s& dugc cau hinh 1én phan tai nguyén FPGA
da duogc dinh trudce. Bo cong s€ thuc hién phép cong toan hang a va toan hang b
va tra lai két qua qua ¢ va d. Qua trinh thyc nghiém giai phap s& dugc thuc hién
qua budc sau.

Budgc 1: Thiét ké bo cong IP s& duogc tong hop, &nh xa va tao bitstream
bang phan mém Vivado cua Xilinx.

Budc 2: Bitstream s& dugc ma hoa bang phan mém da duoc mé ta & Muc
3.3.

Budc 3: Bo mach thir nghiém véi 16i giai ma (Muc 3.4) duoc cdu hinh
trudc. BO giai ma doi dir liéu cau hinh tir may tinh.

Budc 4: May tinh gri dir liéu xudng cho bo mach qua cong UART.

Budc 5: Sau khi nhan hét dix liéu, bo giai ma tién hanh giai ma thiét ké va
nap vao vung tai nguyén FPGA da dinh truéc.

Hinh 3.10 thé hién qua trinh hoat dong cua bo giai ma. Trudc khi tién
hanh cau hinh, két qua thuc hién phép cong 1a khdng chinh xéac do thiét ké chua
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duoc nap. Sau khi cdu hinh, két qua thé hién trén bién ¢ va d thé hién két qua
dung nhu mong doi.

% Hercules SETUP utility by HW-group.com |i|ﬂ|$,l

UDF Setup  Serial | TCP Client | TCP Server | UDP | Test Made | about |

Received/Sent data

= Serial
a = 12
b = 14
- — . [cora7
d = -1
———Truyen file can nap——— h15ﬂm
———da nhan thanh Ccomng——— Diata size
reseting .. |8

configuring. ..

key writing. ..
I generating kevy. . |n0ne
writing address

writing address: O0x80012004
writing byte

written byte: OxLF&44
checking key: Oxl |Free
start swvstem

ok, svstem decryvpted done

[oFF

Kl Kl K1 R A K1

Caun himh.....

Fhoi tao caua hinh x Cloze |
a = 12
b = 14 |
o = —1
d = -1

Bat dau cau hinh
Cau hinh Xomng!
i1z

14

2a

a

FModem lines

& co @ Rl @ DSR @ CTs [ DTR [ RTS
Send

EL [~ HEX Send ngrnup
|E [~ HE> Send e . HW - group.cony

Hercules SETUP utility

|S [ HEX  Send Yerzion 3.2.8

Hinh 3.10 Thir nghiém sau khi nap thiét ké bd cong.

3.7 Kétluan

Trong chuong nay luan vin da dé xuat giai phap sir dung thuat toan mat
m& GOST 28147-89 dé thuc hién bao vé thiét ké FPGA thay cho giai phap mic
dinh cua nha san xuat FPGA. L8i mat m3 GOST 28147-89 trong chuong nay d
dugc thiét ké va thu nghiém thanh cong. Loi c6 giao tiép chuan AXI —
MASTER-FULL cho phép truy cap truc tiép vao bd nhg, tir d6 c6 thé tang toc
xu ly dit liéu. Tuy nhién, 18i ma hoa/giai ma thiét ké theo cau tric vong nén téc
d6 chi dat 120 Mbps tai tan s6 hoat dong 100 MHz.
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Trong thoi gian tim hiéu va nghién ctu dudi su giup d& tan tinh caa thay
hudng din PGS-TS. Tran Xuan TU, dén nay toan bo noi dung caa luan vin da
dugc hoan thanh dép Gmg day du cac yéu cau di dat ra. Qua qué trinh tim hiéu
thuc hién dé tai, hoc vién da thu duoc nhitng két qua chinh nhu sau:

Nghién ctu tim hiéu cac phuong phap tan cong 1én bitstream nham sao
chép va str dung trai phép thiét ké FPGA va cac phuong phap nham bao
vé thiét ké chéng lai cac tan cong nay.

Tha nghiém thanh céng giai phap bao vé thiét ké FPGA bang phuong
phap sir dung vi mach xac thuc DS28E01, két qua tong hop cho thay giai
phap c6 kich thudc nho dap tng duoc yéu cau cho cac thiét bi FPGA c6
it tai nguyén.

Pé xuat thyc giai phap thuc hién giai phap ma hoa bitstream thiét ké
FPGA bang thuat todn mat ma GOST 28147-89. Thiét ké thanh cong 16i
xt ly mat m3 GOST 28147-89 va md hinh héa bang ngdn ngit Verilog.

Tuy nhién, van con mgt s6 han ché nhu:

Giai phap bao vé sir dung vi mach xac thuc ngoai khéng thé chéng lai tan
cong phan tich nguoc va khong ¢ kha nang phat hién ma nguén chuong
trinh d3 bi thay doi.

Giai phap ma hoa thiét ké bitstream khong kiém tra duoc tinh toan ven
cua bitstream. Tdc do thuc hién giai ma con cham.

Dé khic phuc cé4c han ché trén va hoan thién giai phap bao vé bitstream, hoc
vién nhan thay can phai phat trién thém thiét ké 16i kiém tra tinh toan ven cua
bitstream cua thiét ké FPGA.
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