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PHAN MO PAU
1. Co sé khoa hoc va thue tién cia dé tai
1.1. Vé phwong phdp lugn xdy dung kién tric co quan xi nghiép

Ngay nay, trng dung céng nghé théng tin (CNTT) vao moi mat cia doi
séng xa hoi va hoat dong san xuét kinh doanh 13 mot xu thé tit yéu, CNTT
d3 va dang 1am bién doi sau sic doi song, kinh té, van hoa xa hoi cua mdi
qudc gia, vang lanh thé trén toan thé gisi. Viéc ung dung CNTT tai cac
t6 chie doanh nghiép dang dugc diy manh hon bao gio hét. Tuy nhién,
trong qua trinh phat trién, bt ky mot to chirc, hé théng nao khi phat trién
tu phat dén mot quy md nhat dinh ciing gip mot s6 van dé nay sinh nhu:

- Hé thong thdng tin cang ngay cang phuc tap, tén kém, khé diéu
hanh. Chi phi va muc d¢ phuc tap ciaa hé thong tang theo cap Iy thua;

- Muc d6 hé thong thong tin dap ng nhu cau cia té chirc cang
ngdy cang kém di. Mdi khi ¢6 nhu cau méi hoic thay doi, rat kho diéu
chinh mét hé thong théng tin cong kénh, dat tién dap tmg dugc cac nhu
cau méi do.

Khoéng chi ¢ Viét Nam ma ca & cac nudc phét trién viec xay dung cac
hé thong thong tin phan 16n chua c6 mot kién tric toan dién dan dén cac
hé thdng duoc dau tu xay dung chap va, thiéu dong bo, khdng toan dién,
kha nang tich hop kém... dic biét la nhiéu hé thong sau khi xay dung
xong khong dua vao st dung duoc hoac su dung kém hiéu qua do khéng
dap tmg duoc nhu cau thyc té. Trong béi canh d6 nhu cau dit ra 1a phai
c6 cac phuong phap luén xay dung kién trc (hay con goi la “khung kién
trac”) dé gitip cho cac co quan, doanh nghiép ¢ thé véan dung, xay dung
kién trdc CNTT cho minh. Trén thé gidi, da co nhiéu khung kién tric
dugc xay dung va &p dung dem lai hiéu qua cao nhu: khung kién tric
Zachman, khung kién trdc nhdm mé - TOGAF, khung kién tric tong thé
lién bang MY - FEAF...

Thoi gian qua, nhdm chuyén gia caa Vién Cong nghé théng tin - Dai
hoc Qudc gia Ha Noi da nghién ciru, xay dung va hoan thién khung kién
trac ITI-GAF (Information Technology Institute - Government
Avrchitecture Framework) véi muc dich tao mot khung kién trac dé hiéu
va dé ap dung cho cac co quan, to chic Viét Nam trong viéc xay dung
kién trac CNTT phu hop voi dic trung vé nghiép vy, co sé ha ting, khung
phap 1y, trinh d6 phét trién CNTT cua minh.



1.2. Xdy dyng khung kién triic bio dim an an toan thong tin cho
cdc nuwdc dang phat trién

Trong thoi dai Internet nhu hién nay, hau nhu moi dit liéu thong tin
déu duoc trao dbi qua khdng gian mang. Sy xuét hién caa nhiing xu huéng
cong nghé mai nhu dir liéu 16n, dién toan dam may, su tich hop va hoi tu
cua truyén thdng x4 hoi, di dong, Internet van vat dang tao ra nhiing co
hoi to 16n cho nguoi st dung nhung mat khac ciing nay sinh nhitng nguy
co mét an ninh, an toan thong tin va toi pham mang. Theo bao céo cua
Global Risk 2015 cua dién dan kinh té thé gisi cong bd thang 2/2015,
thira nhan minh chwa dwoc chuin bi ki cang, diy du dé tu bao vé trudc
c4c cudc tan cdng mang. Thiét hai do toi pham mang gay ra cho nén kinh
té toan cau I1én toi hon 400 ti d6 la My trong mot nam. Ngoai ra, xu hudng
méi cua cac cudc tin cdng mang ngay nay nham téi cac co sé ha tang
trong yéu va co thé gay ra hang loat hau qua nghiém trong khéng thua
kém cac cudc tan cdng bang vii khi nhu bom dan hay tén lira. Nguy co va
rai ro mat an toan thong tin dang trg 1€n hi¢n hitu, dnh huong sau rong tac
dong dén cac Van dé trong moi hoat dong kinh té, xa hoi, quéc phong, an
ninh va la mot van dé déi voi mdi quéc gia trén toan thé gioi

Cong tac bao dam an toan thdng tin tai cac to chic, doanh nghiép Viét
Nam thoi gian qua da nhan dugc Sy quan tdm, ddu tu nhét dinh cua to
chuc, doanh nghiép, tuy nhién, thoi gian qua van chua c6 mot giai phap,
khung kién triic tong thé bao dam an toan thdng tin cho céc t6 chic, doanh
nghiép, cong tac bao dam an toan thong tin dang duoc phat trién mot cach
tu phat, doc lap giita céc t6 chirc, doanh nghiép. Thuc trang nay dit ra
nhu cau can xay dung mot khung kién tric chung cho céc t6 chirc, doanh
nghiép trong viéc kiém tra, danh gia ciing nhu xay dung cac chinh séch,
giai phap bao dam an ninh, an toan théng tin cho minh dé ting cuong
cong tac bao dam an ninh, an toan thdng tin cua céac t6 chic, doanh
nghiép.



CHUONG I: TONG QUAN VE KIEN TRUC TONG THE,
KHUNG KIEN TRUC TONG THE

1.1. Téng quan vé kién triic tong thé
1.1.1. Kién triic tong thé

Khai niém vé kién trac téng thé duoc hiéu theo mot sd khai niém nhu
Sau:

+ Kién triic tong thé bao gdm tam nhin, nguyén tic va céc tiéu chuan
hudng dan viéc mua, trien khai céng nghé trong doanh nghiép (Theo
Forrester, Gene Leganza,2001)

+ Kién trlc tong thé 1a qua trinh dich chuyén tam nhin va chién luoc
kinh doanh lam thay d6i doanh nghiép mét cach hiéu qua bang céch tao
ra, truyén tai, va cai thién cac nguyén tic va cac mo hinh mo ta trang thai
co ban cuaa doanh nghiép trong tirong lai va cho phép n6 hoat dong (Theo
Gartner Group).

+ Kién trc tong thé 1a sy quan Iy mot cach i da su déng gop cua
cac ngu0n lye, dau tw cdng nghé thdng tin va cac hoat dong phat trlen hé
thong dé dat dugc mot muc dich chung. Kién tric mo ta rd rang moi quan
hé giita muc tiéu chién lugc va cac muc tiéu cu thé thdng qua viéc dau tu
cai thién do luong hiédu suat cho toan bo doanh nghiép hay mot phan
doanh nghiép (Theo US Federal EA).

+ Thiét ké nghiép vu va sy gin két h¢ thong CNTT Ia mot phén cia
Kien tric tong thé. Cac nha kien trac tim kiem su gan ket gitra quy trinh
va cau trac doanh nghi¢p dé CNTT ho trg hi¢u qua. (Wegmann et al.
2005).

+ Muc dich chinh ciia Kién triic tong thé 1a thong béo, huéng dan va
han ché cac quyét dinh ctia doanh nghiép dac biét la cac dau tu cho cdng
ngh¢ thong tin (US Chief Information Officer Council) .

+ Kiéntrc téng thé 1a su hiéu biét vé tat ca cac thanh phan khac nhau
ma tao nén doanh nghiép va cach cac thanh phan nay tuwong tac vai nhau.
(Innstitute For Enterprise Architecture Developments).



+ Kién tric tong thé bao gom tam nhin, nguyén tic, c4c chuan va cac
quy trinh nham hudng dan viéc mua, thiét ké va trién khai cong nghé
trong doanh nghiép (Forrester Research).

Du dugc dinh nghia nhu thé nao thi vé co ban Kién tric tong thé ciing
bao gom cac thanh phan chinh sau:

1. Céc bo phan cau thanh nén hé théng do,
2. Quan hé gitra cac bo phan vaéi nhau va véi moi trudng ngoai va

3. CAac nguyeén tic chi dao viéc thiét ké va phét trién cac bo phan do
(Theo ANSI/IEEE Std 1471-2000 )

Hay hiéu don gian: “kién tric cua mét té chirc 1a ban thiét ké, quy
hoach tong thé théng nhdt tir dau dén cudi cho toan bé qua trinh xay
dung, phét trién cua to chitc, hé théng dé sau nay”, bao gom toan bo cac
thanh té xay dung nén co ciu t6 chuc, hé théng théng tin, cac quy trinh
nghiép vu, cac tng dung, hé théng phan cting va tat ca cac thanh phan
khéc cau thanh nén hé thong do.

1.1.2 Thanh phén ciia kién tric tong thé:

Kién triic tong thé duoc nhiéu to chirc nghién ciru va dua ra céc khai
niém khac nhau nhung xét vé thanh phan, hau hét cdc kién trac tong thé
déu bao gom nhirng thanh phan sau:

Kién tric Nghiép vu (Bussiness Architecture): bao gom chién lugc
phat trién, h¢ thong quan 1y, co cau to chirc va cac quy trinh nghiép vu
chu yéu cua mot hé thong.

Kién trac Diz ligu (Data Architecture): cau trdc cac tai san dir liéu vat
Iy (van ban, sach...) va logic (dit liéu s6 hoa) cia hé théng va cong cu dé
quan ly céc tai san do.

Kién tric Ung dung (Application Architecture): cac phan mém ung
dung phai dugc st dung, twong tac gitta ching vai nhau va quan hé cua
chiing véi cac quy trinh nghiép vu chu yéu caa hé thong.

Kién triic Cong ngh¢ (Technology Architecture): md ta ha ting phan
ctng va phan mém can thiét dé trién khai ba 16p kién tric noéi trén, bao



gom: ha ting CNTT, cac phan mém I6p giita, mang truyén thdng va cac
chuan.

1.1.3 Tam quan trong ciia kién triic tong thé

Khi quy mé t6 chirc con nho, vai tro cua kién tric tong thé 1a chua o
rang, tit ca cac ngudn luc cung nhu cac van dé phat sinh déu véi sb luong
khong dang ké, truc quan va khong qua kho dé kiém soét. Tuy nhién, khi
mét t6 chac phat trién 16i hon, quy mé hoat dong dwgc ma rong thi vai
trd cua kién tric tong thé duoc thé hién mot cach rd rang. Lac nay, sb
lrgng nguon luc tang cao, cac van dé phat sinh trong nghiép vu nhiéu va
dé dang gay ra su qua tai, mat kiém soat; hé thong théng tin ngay cang
tré nén phuc tap, tén kém, khé diéu hanh, kha nang dap tng kém. Kién
triic tong thé gitp cho té chuc:

- Bong bo héa CNTT vai nghiép vy, mang lai sic manh tong hop tir
cac nguon khéc nhau, cac bo phan khac nhau cia mét to chuc.

- Tranh duoc viée dau tu trung chéo, 13p lai

- Xéy dung duoc bg tiéu chuan cho toan bo hé thong, nén dé dang phdi
hop, chia sé gitra c&c du an cting nhu m& rong hé thong.

- Xay dung dugc quy trinh dau tu rd rang, giam bét thoi gian thuc
hién dau tu...

1.1.4 Quy trinh xdy dung kién triic tong thé

Bao gém 04 budc sau:

MO té@ kién tric hign tai (As-Is): Qua qua trinh khao sat va danh gia
hién trang, ta dupg lai kién,truc hién tai cta hé thong. Qua d6 c6 thé xac
dinh duoc van de cua hé thong hién tai.

MO td Kién tritc rong Igi (To-Be): La kién triic can dat toi ciia to chirc
dva trén Khung Kién tric, tam nhin cua t6 chirc va su hra chon cdng nghé.

Phan tich khac bi¢t: Bang viéc so sanh kién tric hién tai va kién triic
tuong lai, chung ta tim va phan tich cac diém khac biét gitra ching. Cac
diém khac biét 1a can cir @€ ching ta lap ké hoach chuyén doi.



Ké hoach chuyén déi (Transition Plan): Tir kién trdc hién tai va kién
triic turong lai, x8y dung cac budc bao gom cac giai phap, va trinh tu, do
uu tién can thyc hién dé chuyén tur hién tai sang kién trac twong lai.

1.2. Téng quan vé khung kién triic tong thé
1.2.1 Khung kién triic tong thé 1a gi?

Ciing gidng nhu khai niém kién tric téng thé, khai niém khung kién
tric ciing dugc hiéu theo nhiéu cach khic nhau: Zachman dinh nghia
khung nhu “mdt so ¢ phan loai”; TOGAF lai coi khung 13 “mét phuong
phap chi tiét va bo cong cu hd tro dé phat rién mot kién trac” Roger
Sessions coi khung kién trac “la mot cu trac khung xuong — skeleton
structure”, Schekkerman coi d6 1a bo phan thiét yéu “c6 thé phéi hop
nhiéu khia canh tao nén ban chét co ban cua doanh nghiép mot cach toan
dién”, hay trong dinh nghia cua ISO/TEC/IEEE 42010 la “xac 1ap cac
quy dinh chung dé tao lap, giai thich, phan tich va sir dung céc kién tric
trong mot linh vuc phan mém riéng biét hoic trong cong dong nhirng
nguoi co lién quan”.

1.2.2 Phdn logi

Khung kién tric c6 thé duoc phan loai thanh ba nhém chinh:

a.  Khung kién tric phat trién bgi chinh phii va dgc quyen:

Mot trong nhitng noi ap dung kién tric tong thé manh nhét la cac hé
théng chinh phu dién tir. Nudc My ¢d Khung Kién tric Lién bang (FEAF)
va Kién tric Hanh chinh Lién bang (FEA) &p dung cho cic co quan quan
Iy nha nude. Chinh pha Bic ¢d Chuan va Kién tric cho Chinh phu dién
tor SAGA. Canada c6 ban hanh tai liéu vé kién triic huéng dich vu Chinh
phia GC SOA. Chinh phii Uc va nhiéu nudc khac ciing c¢6 khung kién tric
chinh phu dién tir cia minh. Ngoai ra, Bo Qubc Phong cac nudc ciing bat
dau xay dyng kién trdc téng thé nhu mot xu thé cho hoat dong quan su da
qudc gia. Bo Qudc phong My lai c¢6 kién tric rieng DoDAF, B quéc
phong Anh x4y dung khung MODAF, NATO ciing phat trién khung NAF
cho riéng minh. Céc khung kién trac ZACHMAN hay TOGAF ciing duoc
xép vao nhom nay



b.  Khung kién tric phat trién béi cac tdp dodn

Day l1a nhitng khuon khé chir yéu duoc phét trién boi céc nha cung cap
phan mém. Ho cung cép kinh nghiém va cac phu0’ng phap thyc hanh tét
nhat thu duoc tir cac du an kién tric trong qué khir, dudi hinh thic cua
céc khung kién trac. Trong danh sach 27 cong ty duoc giai “Annual
Enterprise & IT Architecture Excellence Award 20127 c6 thé thay nhirng
tén tudi lon nhu Credit Suisse, Intel, v.v... Trong cac cong ty 16n hién c6
mot chirc danh: Nha kién trac doanh nghiép (Enterprise Architect). Céc
cong ty tin hoc, tw van Ién ciing c¢6 cac san pham la cac khung kién tric,
phuong phap luan, giai phdp phan mém, dich vu tu van xay dung kién
tric: IBM, Microsoft, Gartner...

c.  Céc khung kién tric khac

Nhém nay bao gom nhiéu khudn kho tap trung vao céc nganh cang
nghi¢p dac biét, cung cap thém cac tinh néng va chirc ndng nhu khung
kién trac NIH..

1.3. Cac phwong phép xdy dung khung kién tric tong thé
1.3.1. Khung kién tric ZACHMAN

Khung kién trac dugc dit theo tén tac gia John Zachman, nguoi dau
tién phat trién cac khai niém kién tric tong thé trong nhitng nam 1980 tai
IBM. Ong xéc dinh sy can thiét phai c6 mot ké hoach chi tiét dé xac dinh
va kiém soat s tich hop cua hé théng va cac thanh phan caa hé théng do.
Niam 1987 6ng gisi thiéu “Khung kién tric cac hé thong théng tin"
(Framework for Information Systems).

V& ban chét, khung Zachman khdng phai 1a mot khung kién trac nhu
cac khai niém, dinh nghia chung ta da tim hiéu, ma 12 mét dang luoc do.
N6 khdng cung cip phuong phép luén dé xay dung kién triic, ma cung
cap mot phuong phap luan dé md ta kién tric can xay dung.

Lugc d¢6 md ta Zachman 1a mot ma tran su hang sau cot. Trong do,
sau cot duya trén sau noi dung co ban trong trao doi va giao tiép: Cai gi
(What), Nhu thé nao (How), O dau (Where), Ai (Who), Khi ndo (When)
va Tai sao (Why). Viéc 16ng ghép cac cau hoi nay cho phép md ta cac hé



thdng phirc tap nhu Kién triic Tong thé. Céc hang thé hién cac khung nhin
theo quan diém cua sau chu thé trong t6 chirc: Nguoi 1ap ké hoach
(Planner) v&i méi quan tam vé Pham vi (Scope), Chu dau tu (Owner) véi
méi quan tdm vé M6 hinh nghiép vu (Bussiness Model), Nguoi thiét ké
hé thong (Designer) véi méi quan tdm vé M6 hinh hé thdng (System
Model), Nguoi xay dung hé thong (Builder) véi méi quan tdm vé M6 hinh
cdng nghé (Technology Model), Cac nha thau phu (Subcontractor) hozic
céc nha lap trinh (Programmer) véi méi quan tam vé Thuyét minh chi tiét
(Detailed Presentation), va cac Ngudi sir dung (Users) véi mbi quan tam
vé Chure nang (Functioning Enterprise).

What How Where Who When Why
(Data) (Function) | (Locations) | (People) (Time) (Motivation)
Scope . N . List of locations in List of
{contextual} 1;;’[:2[:‘:29;6 ‘Lr::(t ‘.’h':’:‘f::zzz which the. organizations c;j:}:'lrf“éi’r“';‘ List of business
! business important to the goals/strategies
P business. performs operatees businese to the business
Enterprise Model
{conceptual) eg.Semantic | eg.Business | eg.Business | e.g. Workflow ©.9. Master ©.g. Business
Model Process Model | Logistics System Model Schedule Plan
Business Owner
System Model
{logical} .. Logical Data | e.g. Application | &9 S"y‘z{;‘z"” elgm:r;’a’;‘:” e.g. Process e.g. Business
Model Architecture Structure Rule Model
Designer Architecture Architecture
Technology Model
{physical} eg. Physical Data | eg. System | e.g. Technology | e.g. Presentation | eg.Control | ¢ oo
Model Design Architecture Architecture Structure 9 o
Implementer
Detailed Representation -
{out-of context) e.g. Data e.q. Program ©.9. Network ©.g. Security e.g. Timing e.g. Rule
Definition 9. Prog Architecture Architecture Definition Definition
Subcontractor
Functioning System e.g.Data &.g. Function e.g.Network | e.g. Organization | e.g.Schedule | e.g. Strategy

Hinh 1. 1: Luoc do khung Zachman

1.3.2. Khung kién triic TOGAF
Cic thanh phan chinh ciia TOGAF

- Phuong phap phét trién kién tric (Architecture Development Method
— ADM).

- Cac ky thuat va cac huéng dan sit dung ADM (ADM Guidelines &
Techniques).

- Khung néi dung kién tric (Architecture Content Framework).
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- Kho tu liéu kién trdc va giai phép cua to chac (Enterprise
Continuum).

- Cac md hinh tham chiéu (Reference Models).

- Khung ning lyc kién trdc (Architecture Capability Framework).

Architecture Content
), ADM Framework Reference Models

ADM Guidelines

, . J— -
& Tochilgiios Enterpn‘se Continuum rchitecture Capability

- Framework
| e || L - ___‘~=:;:
8 =iy -

Hinh 1. 2: Cac thanh phan chinh ciia TOGAF

1.3.3. Khung kién tric FEAF

FEAF dugc phat trién bai Hoi dong CIO nham ting cuong kha ning
tuong tac, su phat trién cia cac quy trinh chung va chia sé dit liéu giira
cac co quan thudc chinh pha lién bang va céc té chtc chinh phu khac.
FEAF duoc coi 1a mot cong cu cho phép Chinh phu lién bang:

—T6 chie thong tin trong toan lién bang

—Tang cuong chia sé dir liéu trong cac co quan cua Lién bang

—Gilp cho cac t6 chuc lién bang phat trién kién tric caa minh

—Gilip c4c to chic lién bang phat trién nhanh chéng quy trinh dau
tu IT cia minh

—Phuc vu nhu cau cong ching va khéach hang tét hon, nhanh hon
va gia thanh hop 1y hon.
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FEAF duogc xay dung dia trén md hinh kién tric cua Vién tiéu chuan
va Cong nghé Qudc Gia (NIST). Mé hinh NIST cho phép to chuc, lap ké
hoach va xay dung tap cac théng tin tich hop va kién trdc CNTT. N6 bao
gom 5 16p xac dinh riéng biét nhung c6 quan hé véi nhau bao gom: kién
tric nghiép vu, kién trac thdng tin, kién trdc hé théng thong tin, kién trac
dir liéu va kién trdc hé théng cung cap (phan cting, phan mém va théng
tin lién lac)

Khi thiét ké khung kién trdc, hoi dong CIO da xéc dinh 8 thanh phan
co ban cho phat trién va duy tri kien truc lién bang, bao gom:

Hinh 1.3: C4c thanh phan co ban cia khung FEAF

1. Trinh diéu khién kién tric: c6 2 nhan t6 gay ra thay déi cho kién
trac d6 1 nghiép vu va thiét ké. Diéu khién nghiép vu c6 thé la sang kién
didu hanh mai, céc luat maéi duoc sira ddi hoic cac yéu ciu thay doi cua
thi truong... Biéu khién thiét ké bao gom phan mém hozc phan ciing méi
va su két hop caa ching véi cac huéng tiép can trién khai mai...

2. Huéng chién luge: dam bao cac thay doi pht hop veéi kién tric va
bao gom tam nhin, nguyén tac, muc dich va muc tiéu.
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3. Kién trdc hién tai: Dinh nghia kién trdc hién tai va bao gdm 2 phan:
nghiép vu hién tai va kién trac thiét ké (bao gom dix liéu, ing dung va
cbng nghg).

4, Kién trac twong lai: Xac dinh kién trac tuong lai, bao gdm nghiép
vu va kien trlc thiet ke trong tuong lai, bi€u dien kha nang va cong ngh¢
dat duoc tir viéc ho tro thay doi cia nhu cau kinh doanh

5. Qua trinh chuyén ddi: hd trg chuyén doi tir hign tai sang twong lai.
Cac tien trinh chinh trong kien trac lién bang la cac ké hoach dau tu
CNTT, ké hoach chuyén d6i quan ly cau hinh va quan tri thay doi...

6. Phan doan kién trac:

7. Céc md hinh kién trac: xac dinh mé hinh thiét ké va nghiép vu

8. Cac chuan: tham chiéu t6i tat ca cAc chuan, huéng dan...

1.3.4 Khung kién tric GARTNER

Khong giéng nhu khung ZACHMAN 1a luge do md ta kién tric,
TOGAF la phuong phap xay dung, FEAF la phuong phap tong hop thi
GART[\IER la mot phuong phép thién vé thuc,hanh. GARTNER la mot
san pham cua tap doan Gartner - tap doan tu van va cung cap cong nghé
thong tin hang dau thé giéi. Khung kién tric GARTNER cung cap mot
md hinh tham dinh nghi¢p vy, thong tin, yéu cau cdng nghé va cac moi
quan tam trong su két hop cua ca hai kién tric doanh nghiép v~a kinh
doanh. Trong khi né khong c6 nhi€u tai li¢u tham khao huéng dan nhu

mot sb khung kién tric khac, nhung nd duoc hd tro bai hé théng nhan
vién phét trién rong khip cua tap doan GARTNER.

Khung GARTNER cung cip 4 quan diém chinh:

- Enterprise business architecture ( EBA ): kién trtc kinh doanh
- Enterprise information architecture ( EIA): kién trdc thong tin
- Enterprise technology architecture ( ETA): kién tric ky thuat

- Enterprise solution architecture ( ETA): kién tric giai phéap
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Trong d6, kién tric giai phap duoc xay dung boi s két hop va déi
chiéu cua 3 kién tric trén

1.3.5. Khung kién tric ITI-GAF

Bit du tir nam 2009, Vién Cong nghé théng tin — Pai hoc Qudc gia
Ha No6i da phat trién ITI-GAF (Information Technology Institute
Government Architecture Framework, ITI-GAF), mot khung kién tric
Chinh phii nho va don gian, dwa trén EGIF dugc phat trién trudc day boi
mot nhom ctia UNDP va cac tinh nang chinh ctia TOGAF.

M6 hinh doanh nghiép cua ITI-GAF don gian hoa cac giai doan tinh
vi trén, huéng dan phan tich hé théng mot co quan, t6 chirc theo ba cach
nhin, quan diém khac nhau: quan diém nguon lyc, quan diém thé ché va
quan diém hoat dong. Mdi quan diém déu c¢6 cac thanh phan quan hé rang
budc hiru co véi nhau, dé dam bao tinh bén ving.

Theo dinh nghia, doanh nghiép 1a mdt td chire thuc hién cac muc tiéu
bang cach cung cap hoat dong, sir dung cac nguon luc va thé ché.

Giao tiép véi bén ngoai

Hoat dong ndi bd

Quy trinh nghiép vu
Newd N
& ha th

Hinh 1.4: M6 hinh ITI-GAF

Quan diém vé “hoat dong”: Cac doanh nghiép chung c6 thé cé ba
loai hoat dong khéc nhau, cd thé dudi cac hinh thic dich vu trong cac
doanh nghiép tién tién. Diéu nay thay thé cac md hinh kinh doanh cua
doanh nghiép bing mot quan diém chung ma s& d& dang hon dé phan tich.
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— Cac hoat @ong bén ngoai: Hoat dong kinh doanh lién quan, cac dich
vu tuong tac vai khach hang va déi tac kinh doanh.

— Céc hoat dong noi bo: Giap glu cho su hop tac va hanh dong binh
thuong trong doanh nghi¢p va chu yéu giira cong nhan cua cac doanh
nghiép nhu tuyén dung, dé bat, khen thuéng, ky luat.

— Xay dung tiém lyc: Cac hoat dong va dich vu cai thién chit luong
cta cac nguon huc hién cé.

Quan diém vé “thé ché”: Khac vai quan diém truyén théng, mot hé
thong t6 chirc sinh ra va tim cach hoat dong dé phuc vu cho sy ton tai cua
chinh né, quan diém hién dai cho rang muc tiéu ti hau Ia tao ra san pham
cho x4 hoi theo dung chirc nang cia hé thong. Moi hoat dong, co cau hoic
quy dinh khdng phuc vu cho viéc tao ra, nang cao ning suét va chat lugng
san pham déu phai thay dbi. P6 chinh 1a ban chat cua cai cach hanh
chinh.Thé ché Ia nhitng yéu té chinh ciia mot doanh nghiép. N6 bao gom:

— Co ché: Co ché bao gdm cac hanh dong trén co s thudng xuyén,
bao gdm cac hanh d6ng da trén xir ly thong tin vé hudng dan co so thyuc
tién. Doi khi khong duoc xéac dinh rd rang trong cac quy dinh, boi vi cac
thu tuc cua hanh dong da thay 601 dang ke. Tuy nhién, d6i khi mét co ché
phai tro thanh mot quy dinh néu no tré nén 6n dinh va khéng nén bj vi
pham.

— Té chirc: Bao gdm cac dinh nghia vai trd va muc tiéu cua tat ca cac
vi tri va don vi trong doanh nghiép va cac méi quan hé giira chiing phai
dugc xéac dinh va thiét 1ap trong phan nay. Vai tro dugc xac dinh kém véi
cac muc tiéu mo ho can duoc cung cb bang cac bién phap khac nhau hozc
cit bo hoan toan bang cach danh gia thuong xuyén véi cac chi s dinh
lugng.

— Ché tai: Tét ca cac quy tic phai duoc xac dinh bang vin ban trong
cac hinh thirc khac nhau: theo phap luat, chinh sach, quyét dinh, huéng
dan, ...

Quan diém vé “Ngudn lwe”: Cac ngudn luc cua doanh nghiép phai
duoc can doi gitra cac thanh phan sau:
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— Hoar d@éng nghiép vu: Pay 1a thé manh cua doanh nghiép va phai
duoc thich nghi véi sy thay doi nhanh chéng ciia méi trudng kinh doanh
bang cach tai cau tric lién tuc, nhung d6i khi khong dwogc hd tro bai cac
nguon lyc khac, vi khong c¢6 co ché dé thoat khoi nguoi khong di ning
lyc ciing nhu cac quy dinh da 15i thoi.

— Nhan lyc: Giai quyét van dé nay la quan trong nhat va kho khin
nhat. Mzc di moi nguoi néi rat nhidu vé no, nhung thuong bi lang quén
trong céc du 4n cdng nghé thong tin. Nhu két qua, trang thiét bi cao cip
méi hoic qué trinh kinh doanh khong thé dwoc van hanh bai ngudn nhan
luc hién tai.

— Co s6 ha tang: Sai 1am thudng gap nhat 1a coi nd phu thudc vao
cac nguon luc tai chinh san c6. Trong thuc té, n6 dugc xac dinh baoi cac
doanh nghiép va nguon nhan luc.

Tur nhitng phan tich dya trén cac quan diém trén, cac yéu té doanh
nghiép c6 thé duoc sap xép thanh 27 khbi caa mot md hinh Rubic. Vi
tat ca cac khdi lién quan véi nhau, mot sy thay d6i nho trong mot khoi
s& anh huong dén nhitng cai khac. Sy phu thuc nay phan anh kha ning
tuong tac, ma dugc giit boi cac tiéu chuan.

NGUON LYC
HOAT DONG

Hinh 1.5: M6 hinh 3x3x3
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CHUONG II: CO SO LY LUAN VE AN TOAN THONG TIN, HE
THONG QUAN LY AN TOAN THONG TIN

2.1. An toan théng tin

2.1.1. Khdi nié¢m

* Khai niém vé thong tin

Thoéng tin dugc hiéu 1a két qua clia hoat dong tri 6¢ mang tinh chat vo
hinh. Thong tin ton tai dudi nhi€u hinh thirc khac nhau nhu duoc in ra,
duogc viét ra, dugc Iuu trit trong cac thiét bi dién tir, dugc truyen tai thong
qua cac phuong tién thong tin, truyén thong hay dugc chuyén qua cac
thiet bi da phuong tién... Trong moi tinh hudng thi thong tin déu c6 tinh
chat 1a tai san c6 gia tri (hiiu hinh hodc vo6 hinh). Theo dinh nghia cua ISO
27000, thong tin 1a mot loai tai san, cting nhu cac loai tai san quan trong

khac ciia mot doanh nghiép, c6 gid tri cho mot t6 chuc va do do, can c6
nhu cau dé bao vé thich hop.

An toan thong tin 14 bao vé thong tin trudc nguy co mat an toan nham
dam bao tinh lién tuc trong hoat dong kinh doanh cua doanh nghiép; giam
thiéu cac thiét hai do su hu hong hay by pha hoai; gia tang t6i muc tbi
da cac co hoi kinh doanh va dau tu phat trién.

Nhung cho du thong tin ton tai dudi dang nao di ching nita, thong tin
duoc dua ra véi 2 muc dich chinh 1a chia sé va luu trit, nd ludn ludn can
su bao v&€ nham dam bao sy an toan thich hgp.

* Khai niém vé an toan thong tin

An toan thong tin mang” 1a sy bao vé€ thong tin, hé théng thong tin trén
mang tranh bi truy nhap, st dung, tiét 10, gian doan, sura ddi hodc pha hoai
trai phép nhim dam bao tinh nguyén ven, tinh bao mét va tinh kha dung
cua thong tin. (Theo Luat an toan thong tin mang ctia Chinh phu da ban
hanh nam 2015)

An toan thong tin 1a mot khai niém bao ham nhiéu van dé, trong d6
co:
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- An toan thong tin cho cac tai san vat ly: may chu, may tram; thiét bi
an ninh mang, duong truyén internet....;

- An toan thong tin cho cac tai san phan mém: co s¢ dir li¢u, h¢ dicu
hanh, cac phan mém nghiép vu...;

- An toan thong tin cho tai san thong tin: bi mat kinh doanh; chinh sach
cua mot to chirc hay chién Iugc phat trién cua don vi...);

- An toan thong tin cho tai san dich vu: cac dich vu t6 chirc cung cép
ra bén ngoai cling nhu cac dich vu ma bén ngoai cung cap cho t6 chirc
cua minh....

- An toan thong tin cho tai san con nguoi: Lanh dao va nhan vién trong
to chirc.....

C6 nhiéu céch tiép can vé an toan thong tin, trong ¢6 mo hinh tam giac
bao mat CIA la céch tiép can dya trén cac thuoc tinh caa an toan thong
tin, bao gom 03 thugc tinh: Confidentiality — tinh bi mat hay tinh bao mat,
Integrity — tinh toan ven hay tinh nguyén ven va Availability — tinh san
sang hay tinh kha dung. Hinh 2.1 12 mét thé hién vé céac thuoc tinh va méi
guan hé cua cac thuoc tinh trong an toan thdng tin.

Confidentiality

Information
Security

Availability Integrity

Hinh 2.2: M6 hinh tam giac an toan thdng tin CIA
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Tinh bao mat hay tinh bi mat (Confidentiality) cua théng tin thé hién
viéc thong tin duoc bao vé khoi viéc bi tiét 16, sir dung boi cac ca nhan
hoac hé théng trai phép. Tinh bao mat caa thong tin bao dam rang chi cé
nhirng nguoi dung da dugc phan quyén thi mai ¢ thé truy cap, st dung
thdng tin. Tinh bi mat caa théng tin cd thé dat duoc bang cach giéi han
truy cap vé ca mat vat ly, vi du nhu tiép can truc tiép toi thiét bi luu trit
thong tin d6 hoac logic, vi du nhu truy cap thong tin d6 tir xa qua moi
truong mang.

Tinh toan ven hay tinh nguyén ven (Integrity) cua thong tin la thong
tin chi dugc phép x6a hoac sura boi nhig d6i tugng duoc phép va phai
dam bao rang thong tin van con chinh xdc khi dugce luu trir hay truyén di.
Tinh toan ven thong tin dugc coi la nén tang cua hé théng thdng tin, boi
thdng tin s& khong con gié tri st dung néu nguoi ding khéng thé xac minh
tinh toan ven cua n6. Nhiéu ma doc hai (virus, worm...) may tinh duoc
thiét ké voi muc dich lam hong dit liéu.

Tinh sin sang (Availability) tinh sin sang cho phép ngudi ding hop
phap - nguoi dung hay hé thdng may tinh - ¢6 thé truy cap théng tin ma
khéng bi can thiép hay can tré. Mot vi du vé tinh sin sang cua thong tin
d6 chinh 1a viéc mot website phai hoat dong mot cach lién tuc dé dam bao
bat ctr nguoi dung hop phép nao co thé truy nhap va tim kiém thong tin
trén website d6.

~ Ngay nay, md hinh tam giac bao mét CIA con dugc bé sung thém cac
yéu to khac la Non-Repudiation (Tinh khéng choi bo).

2.1.2. Cdc yéu t6 anh hwéng dén an toan théng tin

Céc yéu t6 anh huong dén an toan thong tin gdm cac yéu tb sau:
- Con nguoi (People);

- Quy trinh (Procedure);

- Cbng nghé (Technology);

* Con nguoi (People)
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Con ngudi (People) mac di ludn bi bé qua nhung con ngudi lai 1a mi
de doa I6n ddi voi an toan théng tin. Theo thdng tin cia “Tap chi an toan
thong tin” s6 liéu khao sat nam 2015, ty Ié cac to chic, doanh nghiép c6
lanh dao, hoic can bo chuyén trach/ban chuyén trach vé ATTT la 34%
(giam so véi 73% ciia nam 2014). Diéu ndy cho thay t6 chuc, bdo may va
nhan su cho ATTT & c4c doanh nghiép vira va nhé con rat nhiéu khoang
tréng va chua dugc quan tam chd trong. Chi c¢6 25,6% cac don vi dugc
khao sét cho biét, c6 ké hoach dao tao cac k§ ning co ban vé ATTT cho
nhan lyc caa don vi minh, trong d6 da phan 1a cac ké hoach dao tao dai
han.

V& van d& dao tao, tuy@n truyén nang cao nhan thic vé ATTT cho cén
bo, nhan vién, cac to chirc doanh nghiép ciing chua chu trong nhiéu.
Khoang 30,8% cac don vi duoc khao sat cho biét c6 dao tao, tuyén truyén,
trong d6 chii yéu la hinh thirc dao tao tap trung (35,5%), ddo tao tir xa
(qua website - 19,9%), tap huan théng qua giai quyét su cé ATTT
(16,6%).

Ciing theo bao cdo khao sat, trong cac nguy co tiém an ¢ kha ning
anh huong dén ATTT cua cac to chic doanh nghiép, thi chinh nhan vién
dang lam viéc tai don vi 12 “nguy co” 16n nhat, chiém 55,4%; xép thir hai
14 céc loai tin tac, toi pham may tinh; thir ba 1a nhan vién da nghi viéc.
Mbi de doa dén tir dbi twong “Ddi thu canh tranh” chi xép thir tu.

Nguy co mét ATTT do phia con nguoi c6 thé xuat phat tr cac hanh vi
vo y (16i nhap liéu,..) hay c6 tinh (thu:c hién cac hanh vi tan cong mang,
str dung cong cu tan cdng la cac phan mém ¢6 hai, truy cap trai phép thong
tin mat,...). Cac hanh vi dé bao gdbm:

- Ké tin cong thuc hién cac hanh vi xam nhap hé thong, truy cap hé
thdng trai phép, sir dung phuong thirc tin cong lira dao biang cac ki nghé
xa hoi (Social Engineering).

- Toi pham may tinh s dung cac hinh thirc gid mao thong tin, mua
chudc dé 1y cap thong tin nham muc dich pha huy, stra d6i dit lidu trai
phép, phd bién cac thong tin trai phép.
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- Cac t6 chire khing bd tham nhap, tdn cong hé thong thong tin nham
pha hoai, gay ra cac cudc chién tranh thong tin.

- Cac t6 chure tinh béo st dung cac bién phép an cap thong tin, thim
nhap hé thong nham an cap cac thong tin gia tri cua doi thu canh tranh,
cua quoc gia khac phuc vy muc dich kinh doanh, chinh tri.

- Cac hanh vi do chinh cac nhan vién bén trong t6 chirc thyc hién nhu
lam dung quyen truy cap, an trom cac thong tin kinh doanh, ban thong tin
bi mat, sira ddi cac thong tin,.. Cac nguy co nay la do nhan vién cau tha
hodc chwa dugc dao tao huan luyén vé ATTT, do nhan vién bat méan hoic
cb tinh mudn an cip thong tin, pha hoai hoat dong san xuat, kinh doanh,
diéu hanh cua t6 chire, hodc do chinh co ché quan Iy, bao vé cua t chic.

Vi rai ro 16n nhat 1 tir con nguoi nén to chirc phai ¢6 nhirng chinh
sach, ché tai, chuong trinh dao tao va nang cao nhan thic cdng nghé hop
Iy dé tranh viéc con nguoi v tinh 1am t6n hai hoac thét thoét thong tin .
K¥ ngh¢ xa hoi dua trén cac sai sot do 18i hoac tam ly ngum dung, n6 co
thé duoc sir dung dé loi dung céc thao tac ciia nguoi dung dé chiém quyén
truy cap thong tin bat hop phéap.

* Quy trinh (Procedure)

La mot yéu td ¢ thé gay anh huong dén an toan hé thong ma thuong
hay bi t6 chirc chua dugc quan tim dung muc. Quy trinh ¢ day dugc hiéu
14 céc vin ban ¢6 tinh dinh hudng cia té chirc va cac vin ban cy thé hudng
dan thuc thi mot tap cac nhiém vu duoc thiét ké dé xac dinh, gioi han,
quan Iy va kiém soat cac nguy co ddi véi dit liéu, hé théng dé dam bao
tinh bi mat, tinh toan ven va tinh sin sang cua hoat dong hé théng. Khi ké
tan cong hiéu duoc quy trinh caa mot to chic thi hin c6 thé loi dung dé
tim ra cac k& hé gay anh huong tinh toan ven cua thong tin. Vi du: mot
nha tu van ngan hang biét dugc quy trinh chuyén tién qua hé thbng may
tinh ciia ngén hang, nguoi nay loi dung nd dé ra lénh chuyén hang triéu
d6 la vao tai khoan ciia minh qua cac diém yéu an ninh (thiéu xéac thyc)
trong quy trinh nay. Hau hét cac té chirc déu pho bién cac quy trinh dé
nhan vién ¢ thé truy cap hop phap vao hé thong thdng tin nham thyc hién
cac nhiém vu caa minh.



21

Theo thdng tin caa “Tap chi an toan thong tin” s6 liéu khao sat nim
2015, s6 cac t6 chirc doanh nghiép c6 phé duyét va ban hanh chinh sach
vé ATTT cling giam con 23,7% (50 V6i 30% nam 2014 va 25% nam 2013).
S6 lugng cac to chirc doanh nghiép ban hanh quy dinh vé an toan théng
tin, ATTT c4 nhan ciling chiém ty I¢ kha khiém ton, 14 22,7% (trong d6, s6
t6 chirc doanh nghiép tuan theo cac chuan ATTT qudc té nhu 2700x hay
PCI... chiém chua dén 13%).

Nhu vay viéc xay dung cac chinh sach, quy dinh, quy trinh va tuan thu
dung van ban an toan thong tin dong vai tro quan trong trong viéc bao vé
théng tin, do vay nhiing kién thirc, hiéu biét vé van ban can phai duoc pho
bién rong réi cho tat ca cac thanh vién trong to chic.

* Cong nghé (Technology)

La viéc sir dung céac giai phap, bién phap k¥ thuat (theo su phét trién
cua khoa hoc cong nghé néi chung va CNTT néi riéng) nham dam bao
ATTT. Ngay nay, cac giai phap k¥ thuat dam bao ATTT thuong bao gom:
hé théng tuong lua (Firewall), hé thdng phét hién va ngin chin xam nhap
(IDS/IPS), phan mém phong chbng virus, giai phap ma hoa (Encryption),
chit ki s6 (CA),..

Theo thdng tin cta “Tap chi an toan thong tin” sd liéu khao st nam
2015, vé str dung bién phép k§ thuat ¢é ¢am bao ATTT: Con s6 4n tugng
nhat caa dot khao sat nam nay la viéc cac doanh nghiép ting cudng st
dung hé thong kiém soét truy cap khi di vao/ra cac khu vuc quan trong
bang thé tir, bao Vé... 13 15% so v6i 7,3% niam 2014. Ngoai ra, viéc st
dung chit ky sb trong giao dich dién tir 1én toi 43,1%. Cac con sb nay
chirng t6, cac bién phap bao vé don gian, d& dung s& duoc cac t6 chirc uu
tién ap dung.

Mic du vay, cac to chire doanh nghiép van chua quan tim dang muc
toi viéc dam bao an toan dir liéu. Viéc ma hda va sao luu dir liéu duoc
thyuc hién & muc thip, chi c6 12,3% t6 chirc dugc hoi co sir dung ma hoa

Ba yéu t6 chinh 14 Quy trinh, Con ngudi va Céng nghé c6 mdi quan
hé chat ché vai nhau, hd trg va bd sung cho nhau. M6t hé théng muébn
dam bao ATTT thanh céng phai coi trong ca ba yéu t néi trén.
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2.2. Thuc trang an toan thong tin tai Viét Nam
2.2.1. Thuec trang an toan théong tin tai cdc to chirc doanh nghiép

Trong ndm 2015, cac cudc tin cong mang co quy mo va mirc do Ién
gia ting dan dén gay mat mat dir liéu, thiét hai vé kinh té. Theo thong ké
ciia VNCERT, xu huéng tan cong lra dao, ma doc, thay doi giao dién tro
nén phd bién. Cu thé, da co 4.484 sy cd tan cong lira dao, 6.122 su ¢ thay
ddi giao dién, 14.115 su ¢6 vé ma doc va 3.257 su ¢b khac duoc ghi nhan
trong 11 thang d¢au nam. Bén canh dé, trong cac trang web/cong thong tin
dién tir ciia Co quan nha nude di co 9 website bi tin cong thay ddi giao
dién voi 144 duong dan bi thay doi; 106 website bi cai ma doc véi 227
duong dan phat tan ma doc, 1 website bi tan cong cai ma lia dao. Céc
hinh thac lira dao tryc tuyén gia ting, bao gom hra dao chiém doat the
cao dién thoai di dong va tai khoan mang x& hoi, 1y cip théng tin ca
nhan. Céc hinh thirc quang céo rac, tin nhan rac van chua duoc kiém soét.
Dic biét, tin cong c¢d chu dich vao cac co quan nha nuéc chiém 2,5% Quy
I va gia tang 7,1% trong Quy IL

Theo déanh gia cua cac hang bao mét trén thé gidi, Viét Nam tiép tuc
nam trong nhom nhitng quédc gia kém bao mat trén thé gisi, nam trong s6
cac nudc ¢O s6 ngudi dung di dong bi ma doc tan cdng nhiéu nhat thé
gi6i. Gan 50% ngudi dung c6 nguy co nhiém ma doc khi st dung Internet
trén may tinh, sé lwong thiét bi lay nhidm virus qua céc hoat déng truc
tuyén chiém khoang 65% tong sé nguoi ding. Dung thir 4 vé ti 18 vé ty 1¢
lay nhidm ma doc vai 30% thiét bi bi 1ay nhiém, ding thir 3 thé gidi va
thir 2 chau A vé mirc d¢ phat tan thu rac, dang chu ¥, trong thoi gian gan
day, ma doc ma hoda dir liéu (Ramsomeware) da 1ay lam rong rai qua mot
sb dich vu.

2.3. Quin Iy an toan thong tin theo tiéu chuin TCVN ISO/IEC
27002:2011

2.3.1. Téng quan tiéu chuin TCVN ISO/IEC 27002:2011

TCVN ISO/IEC 27002:2011 Ia tiéu chuan Viét Nam duoc xay
dung dya theo phuong phap chap thuan nguyén ven tiéu chuan qudc té



23

ISO/IEC 27002:2005. Tiéu chudn nay thiét 1ap cac huéng dan va nguyén
tac chung cho hoat dong khoi tao, trién khai, duy tri va cai tién cong tac
quan ly an toan thong tin trong mot to chirc. Muyc tiéu cua tiéu chuan
nay la dua ra huéng dan chung nham dat dugc cac muc dich chung da
dugc chip nhan trong quan ly an toan thong tin.

Cac muc tiéu va bién phap quan Iy cua tiéu chuan nay duoc xay dung
nham dap g cac yéu cau di duoc x4c dinh boi qua trinh dénh gié rui ro.
Tiéu chuan nay c6 thé dong vai trd nhu mot hudéng dan thyc hanh trong
viée xay dung céc tidu chuén an toan théng tin cho t6 chirc va cac quy tic
thuc hanh quan ly an toan thong tin hiéu qua va gidp tao dung sy tin cay
trong céc hoat dong lién té chrc.

Tiéu chuan nay gém 11 diéu vé kiém soat an toan théng tin véi tat
c4 39 danh muc an toan chinh va mot diéu gidi thiéu vé danh gia va xir ly
rti ro. M&i didu gdm mat s6 danh muc an toan chinh: Chinh sach an toan
(1), T6 chue thuc hién an toan thong tin (2), Quan Iy tai san (2), An toan
ngudn nhan luc (3), An toan vat Iy va méi trudng (2), Quan Iy khai thac
va truyén théng (10), Kiém soét truy cap (7), Thu thap, phét trién va duy
tri hé thong thdng tin (6), Quan ly su cb an toan thdng tin (2), Quan ly
tinh lién tuc vé nghiép vu (1), Su tuan tha (3).
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CHUONG III: XAY DUNG KHUNG KIEN TRUC BAO PAM
AN TOAN THONG TIN CHO CAC TO CHUC DOANH NGHIEP
TAIVIET NAM

3.1. Pé xuit khung kién tric bao dim an toan thong tin

Khung kién triic bao dam an toan thong tin dugc xay dung dua trén
md hinh ITI-GAF 1a mot mé hinh don gian, d& ap dung c6 thé thé thich
hop cho moi cap d¢ cia to chirc khac nhau bang viéc phan tich, xem
xét cac khia canh ciia hé thong bao dam an toan thong tin cia to chic,
doanh nghiép dudi 03 goc d6 vé ngudn luc, thé ché va hoat dong. Cac
thanh phén cla nguén luc, thé thé, hoat dong dugc xem xét va két hop
v6i céac tiéu chuan vé bao dam an ninh, an toan hé thong thong tin dé
cho ra mot mo hinh dénh gia — 1a xwong sdng, diém chinh ctia khung
Kién triic bao dam an toan thong tin. Do cac md hinh danh gia dua trén
ITI-GAF nén cho phép cac to chirc dé danh gia muc d6 an ninh cta to
chirc mgt cach nhanh chong, chinh xac va toan dién. Thong qua danh gia,
mdi t6 chirc s& xac dinh cac diém manh, diém yéu cta an toan théng tin
trong hé théng ctia minh, x4c dinh nhu ciu dau tu trong diém, sau do xay
dung mot ké hoach hanh dong dé phat trién t6 chirc va ting cudng bao
dam an toan thong tin cho t§ chirc. Py 12 mot trong nhitng budc quan
trong nhat dé bao dam an toan thong tin cho cac to chirc doanh nghiép.

ITI-GAF ISO Mapping by ITI B0 cau hoi danh gia

b

Hinh 3.1: M& hinh an toan thdng tin cho cac té chic, doanh nghiép
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Hinh 3.1 m6 ta cac bude dé xay dung mo hinh danh gia an toan
thong tin cta tb chirc doanh nghiép. Céc quan diém vé hoat dong, ngudn
luc va thé ché dugc cua t6 chire duoc 4nh xa dén cac diém, yéu cu cia
cac tiéu chudn vé an ninh, an toan thong tin va phan cum céc tiéu chuin
d6 thanh cac cum la cac thanh phﬁn cua cac quan diém vé hoat dong,
ngudn luc va thé ché. Céc tiéu chuin vé an ninh, an toan thong tin & day
¢6 thé 14 cac tiéu céc tiéu chuin quéc té, hay Viét Nam vé an ninh, an toan
thong tin nhu cac bd tiéu chuidn ISO/IEC 27001, 27002, COBIT,
TCVN... Sau qua trinh phan cum cdc quan diém vé hoat dong, ngudn lyec,
thé ché cua t6 chirc img véi cac diém trong céc tiéu chuan s€ cho ching
ta mot bang lién két cac quan diém d6 voi cac tiéu chuan vé an ninh, an
toan thong tin. Va sau cung, dua vao bang nay ching ta sé€ xay dung ra va
b6 cau hoi, tiéu chuan danh gia theo cach tiép can cua ITI-GAF.

Khung kién tric biao dam an toan thong tin dya trén mé hinh ITI-
GAF 1a don gian va phi hop véi moi cdp dd cua o chirc, doanh nghigp
tir nhimg to chirc, doanh nghiép Vo1 quy md nho dén t6 chtrc, doanh
nghi€p c6 quy md lon. Dbi voi cac to chic doanh nghiép nho, ching ta
¢6 thé chi can xem xét, danh gia, xay dung cac tiéu chudn vé an toan thong
tin twong tmg 3 goc do6 1a hoat dong, ngudn lyc, thé ché. Dbi voi doanh
nghiép trung binh, chiing ta xem xét xem xét, danh gia, xay du’ng cac ti€u
chuin vé& an toan thong tin twong tng 9 goc do 1a hoat dong giao tlep voi
bén ngoai, hoat dong ndi bd, hoat ddng xay dung tiém luc, co ché, thé
ché, quy ché, quy trinh nghiép vu, ngudn nhan luc va co sé ha ting. Ddi
v6i doanh nghiép 16n ching ta xem xét xem xét, danh gia, xay dung cac
tiéu chun vé an toan thong tin twong tng 27 goc do d6 1a sy két hop cua
3x3x3 thanh phén cua hoat dong, thé ché va nguén Iurc.

3.1.1. M6 hinh don gidn

La m6 hinh duoc &p dung chu yéu cho céac doanh nghiép nho, d6 1a
viéc xem xét, danh gid, xay dung cac tiéu Chuan Vé an toan thong tin twong
g 03 goc do: Hoat dong, thé ché va nguon lyc.
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ITI-GAF IS0 Mapping by ITI B6 cdu hoi danh gia

T —

Hinh 3.2: M6 hinh an toan théng tin cho céc té chitc, doanh nghiép nho

3.1.2. M6 hinh trung gian

Puoc ap dung cha yéu cho céc doanh nghiép trung binh, d6 1a viéc
xem xét xem xét, danh gia, xay dung cac tiéu chuan vé an toan thdng tin
tuong tng 9 goc do 1a hoat dong giao tiép voi bén ngoai, hoat dong noi
bo, hoat dong xay dung tiém luc, co ché, thé ché, quy ché, quy trinh
nghiép vu, ngudn nhan lyc va co so ha tang.

ITL-GAF Mapping by ITT B ciu héi danh gia

IS0
a—\-

Ca ché

Hinh 3.3: M6 hinh an toan thdng tin cho céc té chirc, doanh nghiép
trung binh
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3.1.3. M6 hinh néng cao

Puoc ap dung d6i voi doanh nghiép 16n chiing ta xem xét xem xet,
danh gia, xay dung cac tiéu chuan vé an toan thong tin tuong ung 27 goc
d6 do 1a sy két hop cta 3x3x3 thanh phan ctia hoat dong, thé ché va ngudn
Tuc.

Mapping by ITI  B§ cdu hoi

. _s0eu _n |
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Hinh 3.4: M6 hinh an toan thdng tin cho céc té chizc, doanh nghiép
Ion

3.2. Khung kién tric bao dam an toan théng tin dwa trén
tiéu chuan Viét Nam TCVN ISO/IEC 27002:2011

Khung kién triic bao dam an toan théng tin duoc xay dung trén
mo hinh danh gid bang cach két hgp mo hinh ITI-GAF véi cic tiéu
chuén v& an ninh, an toan thong tin, phan cum cac ti€u chuin thanh
cac nhom theo cac tiép can ctia md hinh ITI-GAF dé dua ra cac bo cau
hoi tuong Gmg. Qua trinh x4y dung Khung kién triic bao dam an toan
thong tin dua trén ti€u chudn Viét Nam TCVN ISO/IEC 27002:2011
trai qua 02 budc chinh d6 1a

3.2.1. Phan cum tiéu chuin TCVN 1SO/IEC 27002:2011 theo
md hinh ITI-GAF

TCVN ISO/IEC 27002:2011 vé Cdng nghé thang tin - cac ki’ thugt
An toan - Quy tac thuc hanh quan ly an toan théng tin gom c6 11 diéu
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vé kiém soat an toan thong tin voi tit ca 39 danh muc an toan chinh va
134 tiéu chuin. Qua trinh phan cum tiéu chuin TCVN ISO/IEC
27002:2011 theo md hinh ITI-GAF duoc tién hanh bang viéc xem xét
134 tiéu chuan caa TCVN, gan cho mdi tiéu chuan mét trong sb ITI
dé phan chia tiéu chuan TCVN thanh 27 nhém

3.3. Panh gia két qua dat dwoc va huéng phat trién trong twong
lai

3.3.1. Két qua dat dwoc

- Pé xuit duoc khung kién tric bao dam an toan thong tin cho cac
t6 chirc doanh nghiép dya trén cach tiép can cua khung kién trac ITI-
GAF két hop véi cac tiéu chuan vé bao dam an ninh, an toan thong tin.
bay la khung kién trac 6 tinh linh hoat cao, dé str dung co thé ap dung
cho moi cép do cua to chirc, doanh nghiép, 13 co s xay dung khung
kién tric dam bao an ninh khong giang mang cho cac quoc gia dang
phat trién.

- Phan cum duoc tiéu chudn TCVN [SO/JEC 27002:2011 énh‘ Xa sang
mo hinh ITI-GAF, day 1a cong viéc ton rat nhicu cong sirc bang viéc
nghién ctru, phan tich 134 tiéu chi cia TCVN dé dua vao mod hinh ITI-
GAF.

- Budc dau dua ra bo cau hoi v6i hon 100 cau héi tich hgp vao cong
cu danh gia lam c¢ s& dé khao sat, danh gia thyuc trang cong tac bao dam
an toan thong tin cho cic t6 chirc, doanh nghiép ciing nhu 14 cin cur dé
trién khai cac giai phap khac nhim ning cao ning lyc bao dam an toan
thong tin cho céc t6 chirc, doanh nghiép.

3.3.2. Hudng phdt trién trong twong lai

Trong tuong khung kién triic bao dam an toan thong tin cho 6 chirc,
doanh nghiép can phai két hop véi nhiéu tiéu chuin an ninh, an toan thong
tin khac bén canh TCVN ISO/IEC 27002:2011 nhu tiéu chuan ISO
272001, cac Tiéu chuan cia COBIT, NIST... nhiam dua ra mot khung kién
trac toan dién hon.
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KET LUAN

Ngiy nay, nguy co mat an ninh, an toan thong tin ngay cang gia ting
manh m&, phirc tap va anh hudng nhidu dén hoat dong ciia cac to chiic,
doanh nghiép. O cac nuéc dang phat trién, cing véi sy cua cac doanh
nghiép hoat dong trén moi trudng mang dan dén céac rii ro ¢ thé xay ra
1a rit nghiém trong. Do d6, can thiét dé c6 mot phuong phap xay dung
chinh sach dam bao an toan thong tin mot cach toan dién, dé hiéu va d&
thuc hién cho céc t6 chic doanh nghiép. Khung kién tric bao dam an toan
thong tin 1a mot huéng dan cho cac bién phép, chinh sich dam bao an
toan thong tin.

Khung kién triac bao dam an toan thong tin dwa trén ITI-GAF la giai
phap d& thyc hién dé dé dép ung nhing yéu ciu trén. Mot mat, nd thira
huéng tit ca cac tinh ning tt cua cach tiép can kién tric doanh nghiép.
Mat khéc, n6 da dugc don gian hoa dé phu hop v6i co sé ha téng va nang
lyc trong cac t6 chirc, doanh nghiép. Cac mé hinh danh gia co thé gitp
cac tb chuc, doanh nghiép dé xac dinh cac nhiing viéc can thyc hién. Dya
vao d6, né cho phép céac td chirc, doanh nghiép dé xay dung ké hoach
hanh dong dai han ngan han va va gidm sat, danh gia lai va diéu chinh cac
muc tiéu sau mdi giai doan phat trién. Py 1a diéu kién tién quyét dé xay

dung mét hé théng toan dién ddm bao an toan thong tin.
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